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 مقدمه 1
 دهندگانوسعهترای در راستای ارزیابی امنیتی محصولات مبتنی بر معیار مشترک لازم است تا الزامات کارکرد امنیتی هر محصول بیان شود. بیان این الزامات ب

را در محصول خود فراهم نمایند و به خریداران  اندشدهارائهمحصولات این مزیت را خواهد داشت تا راهکارهایی که در این سند برای برآورده نمودن الزامات 

این هدف تهیه نموده است. این سند را در راستای  افتا با مشارکت سازمان فناوری اطلاعاتآن محصول نیز در انتخاب محصول خود کمک خواهد نمود. مرکز 

 IRISI/ISO 15408ارزیابی امنیتی و مطابق با استاندارد  ۱نظاماین سند بر اساس سند پردازد. می برنامه کاربردیامات الزبیان ، به پروفایل حفاظتیاین 

V3.1R4 .تهیه گردیده است 

 لاحاتاصط 2

 های اطلاعات.مشترک برای ارزیابی امنیت فناوری استاندارد ارزیابی معیار: (CCاستاندارد ارزیابی معیار مشترک )

 های اطلاعات.متدلوژی ارزیابی معیار مشترک برای ارزیابی امنیت فناوری: (CEM) 2متدلوژی ارزیابی معیار مشترک

 .کنددر آن عمل میمحصول محیطی که : (Operational Environmentمحیط عملیاتی )

 سازی است.ای که مستقل از پیادهای از محصولات؛ مجموعهالزامات امنیتی برای دسته ای ازمجموعه: (PP3پروفایل حفاظتی )

 سازی است.ای که وابسته به پیادهای از الزامات امنیتی برای یک محصول خاص؛ مجموعهمجموعه: (ST4هدف امنیتی )

 .EAL3مثال  عنوانبه. تاسای از الزامات کارکرد امنیتی یا تضمین امنیتی نام مجموعه: (Packageبسته )

 است شدهبرگرفته« استاندارد ارزیابی معیار مشترک»گانه ای از الزامات تضمین که از قسمت سوم از سندهای سهمجموعه: (EAL5) یابیارزسطح تضمین 

« بسته»نوع  یک« تضمین امنیتیسطح »ذکر است که باشند، لازم به می 7تا سطح  ۱سطوح تضمین از سطح  .استسطح امنیتی محصول  دهندهنشانو 

 .است

                                                 
 
2 Common Evaluation Methodology(CEM) 
3 Protection Profile 

4 Security Target 
5 Evaluation Assurance Level 
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 سازد.چگونه الزامات کارکرد امنیتی را در یک هدف امنیتی برآورده میمحصول که یک شرحی از این: (TSS) 1محصولخلاصه مشخصه 

در منابع  شدهرهیذخها اطلاعاتی دهند. این دادهقرار نمی ریتأثرا تحت محصول امنیتی  کارکردهای کاربری هستند که داده: (User dataداده کاربری )

 .استشود. محتویات یک پیام الکترونیک نوعی داده کاربری می کاربردهبههستند که توسط کاربران مطابق با الزامات کارکرد امنیتی محصول 

دارای بالاترین سطح مجوز  معمولاً بر عهده دارد ومحصول ها را بر روی مشیخطموجودیتی که مسئولیت مدیریت و اعمال : (Administratorسرپرست )

 است.

هایی دهد. همانند نقشهای غیرفعال انجام میاست که عملیاتی را بر روی موجودیت محصولفعال، موجودیتی در  موجودیت: (Subjectموجودیت فعال )

 .استمحصول عامل انجام عملی بر روی موجودیت فعال  عبارت دیگره ب؛ غیرههمچون سرپرست، کاربر نهایی و 

که شامل اطلاعات است و یا اطلاعات را دریافت  است( محصولغیرفعال، موجودیتی در سیستم مورد ارزیابی ) موجودیت: (Objectموجودیت غیرفعال )

به عبارت دیگر ؛ غیرهیدها و های رمز شده و کلها و اطلاعاتی همچون متن. همانند دادهگیردمیعملیاتی انجام  ،های فعالآن توسط موجودیت رویو  نمایدمی

 کنندهحملهتوسط ها افتد، مانند لیست کردن رکوردها توسط سرپرست، حذف فایلموجودیتی است که توسط موجودیت فعال بر روی آن رخدادی اتفاق می

 های غیرفعال هستند.ها موجودیتکه در این دو مثال رکوردها و فایل

 اجرا گردد. «امنیتیکارکرد  مشیخط»تا یک  شناسانده شودمحصول که باید تنها به کاربران مجاز و/یا  یاطلاعات :(Secretراز )

الزامات »ها و منابع تحت کنترل قوانین های غیرفعال، نشستهای فعال، اطلاعات، موجودیتکاربران، موجودیت: (Security attribute) یتیامنمشخصه 

ای از این اطلاعات حالت قرار گیرند. دسته مورداستفاده، محصولی اطلاعات خاصی باشند که جهت کارکرد صحیح ممکن است دارا «کارکرد امنیتی

اص خ طوربهی دیگر از این اطلاعات ممکن است استفاده شود، اما دسته فردمنحصربهنام فایل که ممکن است برای معرفی منابع  همچوندهنده دارند آگاهی

امیده ن« مشخصه امنیتی» یطورکلبهالزامات کارکرد امنیتی وجود داشته باشند، همانند اطلاعات کنترل دسترسی، این دسته از اطلاعات  اجراشدنبرای 

 شود.می

 «امنیتیالزامات کارکرد »گردد تحت مجموعه قوانینی در اجرا می «محصولکارکرد امنیتی »رفتار امنیتی که توسط : (SFP2) یتیامنمشی کارکرد خط

نی مشی جهت معرفی قوانیممکن است چندین خط «الزامات کارکرد امنیتی» شوند.نامیده می «کارکرد امنیتی یمشخط»شوند، این مجموعه قوانین بیان می

                                                 
۱ TOE Summary Specification (TSS) 
2 Security Functionality Policy 
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ی غیرفعال، منابع یا اطلاعات هاهای فعال، موجودیتاش را توسط موجودیتها باید حوزه کنترلیمشیاز خط هرکدامباید اجرا نماید، تعریف کند. محصول که 

 شوند.سازی میپیاده« محصول»ها توسط مشیو عملکردهایی که بکار برده است، مشخص نماید. تمام این خط

ها بکار برده مشی کارکرد امنیتی وجود دارد که برای حفاظت از دادهخط چندین: (Access control SFPمشی کارکرد امنیتی کنترل دسترسی )خط

 حکاما بر اساسکه هستند  سازوکارهایی «مشی کنترل دسترسیخط»«. کنترل جریان اطلاعات یمشخط»و « مشی کنترل دسترسیخط»شوند، همچون می

کردها کارو های محصول وضعیت دادهها، های غیرفعال، نشستهای فعال، موجودیتکاربران، منابع، موجودیت امنیتی هایمشخصهبر روی  ،هایشانمشیخط

 شوند.سازی میپیاده شاندر حوزه کنترلی

عال های غیرفهای فعال ممکن است بر روی موجودیتشوند که حاکم بر عملیاتی است که موجودیتهای امنیتی در مجموعه قوانینی استفاده میاین مشخصه

 اجرا نمایند.

-احکام خط بر اساسهستند که  سازوکارهایی «جریان اطلاعاتمشی خط»: (Information Flow Control SFPمشی کنترل جریان اطلاعات )خط

و مجموعه قوانین حاکم بر عملیات که توسط موجودیت فعال شان در حوزه کنترلی های فعال و اطلاعاتموجودیت امنیتی هایهایشان، بر روی مشخصهمشی

 شوند.سازی میپیادهگیرد، بر روی اطلاعات صورت می

، کار ASLRدهد. بینی انجام میهای غیرقابل پیش: یک قابلیت ضد اکسپلویت که نگاشت حافظه را در مکان(ASLR) ۱نمایه فضای آدرسسازی تصادفی

 نماید.اند، دشوارتر میمهاجمان را برای به دست گرفتن کنترل دستگاه از طریق کدی که وارد فضای آدرس برنامه کاربردی کرده

شود و از جانب کاربر یا مالک پلتفرم (، روی یک پلتفرم اجرا میAPIنویسی برنامه کاربردی )افزاری که به همراه واسط برنامهنرم(: App) 2برنامه کاربردی

 یکدیگر به کار برد. یجابهکاربردی را  و برنامهمحصول توان دو اصطلاح دهد. در این سند میوظایفی را انجام می

و متغیرهایی که به یک برنامه کاربردی اجازه  بندی اشیاها، ساختارهای داده، ردهی معینی از روش(: مجموعهAPI) 3ینویسی برنامه کاربردواسط برنامه

هایی ای از کتابخانهها اغلب برای مجموعهAPIاست، مانند یک کتابخانه، استفاده کند.  شدهفراهمافزاری دیگری هایی که توسط مؤلفه نرمدهند تا از سرویسمی

 شوند.در یک پلتفرم وجود دارد، ایجاد می که

                                                 
۱Address Space Layout Randomization 

2 Application 
3َ Application Programming Interface 
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 ها و کلیدهای رمزنگاری.دهند، مانند گذرواژههای حساب کاربری که هویت کاربر را شکل می: داده۱اعتبارنامه

شود و اجرای را میافزارهای کامپیوتری مدرن اجهای مدرن که روی سختعامل: یک قابلیت ضد اکسپلویت در سیستم(DEP) 2هاجلوگیری از اجرای داده

ها ها و هم دستورالعملدهد که حاوی دادهها به صفحات حافظه اجازه نمیسازد. قابلیت جلوگیری از دادهدستورات را در برخی از صفحات حافظه غیرممکن می

 شود.تر میباشند. در این صورت، کار مهاجمان برای تزریق و اجرای کد، سخت

 روند.کار مینویسد. در این سند، فروشنده و تولیدکننده در یک معنا بههای کاربردی را میافزار برنامهنرم: نهادی که 3 یدکنندهتول

 تصوربهشود. عموماً این کدها های محلی، ارسال میبرای اجرا درون یک محیط اجرایی محدود روی سیستم راه دورافزاری که از یک سیستم : نرمکد موبایل

از: جاوا اسکریپت، جاوا  اندعبارتهای کد موبایل هایی از فناوریشود. مثالها بدون اطلاع کاربر یا حتی هشدار آغاز میوند و اجرای آنشدائمی نصب نمی

 .Microsoft Silverlightو  Adobe Flashها، اپلت

 کند.ی کاربردی، خدمات فراهم میهاکنند و برای برنامهافزاری را مدیریت میافزاری که منابع سخت: نرم(OSعامل )سیستم

های شود؛ اطلاعاتی مانند سوابق تحصیلی، تراکنشهرگونه اطلاعات در مورد یک فرد که توسط یک سازمان نگهداری می (:PII) 4اطلاعات شناسایی شخصی

نام، شماره  کرد؛ مانند یریگرهفرد را تشخیص داد یا  ها هویت یکاطلاعاتی که بتوان از آن هرگونهمالی، سابقه پزشکی، سابقه کیفری یا سابقه استخدامی و 

اطلاعات شخصی دیگری که مرتبط با فرد باشد یا بتوان از  هرگونهتأمین اجتماعی، تاریخ و محل تولد، نام خانوادگی مادر قبل از ازدواج، اطلاعات جسمی و 

 طریق آن به فرد ارتباطی پیدا کرد.

عامل کار عامل باشد، یک محیط اجرایی باشد که روی سیستمتواند یک سیستمشود. پلتفرم میه کاربردی در آن اجرا میافزار برنام: محیطی که نرمپلتفرم

 ها باشد.کند، یا ترکیبی از این حالتمی

های کاربردی مثل ایمیل، برنامههای های شخصی یا سازمانی شود و یا بخش خاصی از دادههای حساس ممکن است شامل تمامی داده: دادههای حساسداده

ای، حساس محسوب شود باید حداقل حاوی اطلاعات شناسایی شخصی، اطلاعات داده کهینا. برای یردبرگها را در و تماس ها، سندها، اطلاعات تقویمپیام

                                                 
۱ Credential 
2 Data Execution Prevention 

3 Developer 
4 Personally Identifiable Information 
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 کند، شناساییکه هدف امنیتی را تعیین میبرنامه کاربردی و توسط فردی محصول خلاصه مشخصه های حساس در حساب کاربری یا کلیدها باشد. داده

 شوند.می

کند که آیا دهد و در پایان فراخوانی تابع بررسی می: یک قابلیت ضد اکسپلویت که ابتدای فراخوانی تابع، یک مقدارِ عددی را به آن نسبت می۱کوکی پشته

 گویند.نیز می 3های پشتهییا قنار 2این مقدار عددی تغییر کرده است یا خیر. به این کار محافظ پشته

فروشد. در این سند، دو اصطلاح تولیدکننده و فروشنده، معادل با یکدیگرند. فروشندگان مسئول نگهداری افزار برنامه کاربردی را می: نهادی که نرمفروشنده

 افزار برنامه کاربردی خود هستند.روزرسانی نرمو به

آمده  دهدکننیتولتدوین سند هدف امنیتی توسط  منظوربهاست که در الزامات پروفایل جهت منعطف شدن پروفایل  یاتیعملیکی از « انتخاب» انتخاب:

دعا در ا عنوانبه نماید ودر الزام را انتخاب می ذکرشدهبه کارکرد امنیتی محصول یک یا چند مورد از موارد  با توجهاست. در الزاماتی با این عملیات نویسنده 

 نماید.مات کارکردی سند هدف امنیتی ذکر میبخش الزا

آمده  نندهیدکتولتدوین سند هدف امنیتی توسط  منظوربهاست که در الزامات پروفایل جهت منعطف شدن پروفایل  یاتیعملیکی از « اختصاص» اختصاص:

 دهد.متر مشخصی را اختصاص میبه کارکرد امنیتی محصول، مقدار یا پارا با توجهاست. در الزاماتی با این عملیات نویسنده 

 

 شرح محصول 3

ز دهد. برنامه کاربردی متشکل اشود و وظایفی را از جانب کاربر یا مالک سیستم انجام میافزاری است که روی یک پلتفرم اجرا مییک برنامه کاربردی، نرم

فرمی اجرا گردد. برنامه کاربردی، روی پلتعامل نصب میتوسط سیستم شدهفراهم یستمیس لیفاو درون  شده ارائهافزاری است که توسط تولیدکننده نرم

خاص  پلتفرم( باشد. چند اقدام اعتبارسنجی برای هر 2( یا یک محیط اجرایی و یا ترکیبی از این دو )شکل ۱عامل )شکل شود که ممکن است یک سیستممی

ا پوشش شود تانجام می پلتفرمفعال توسط فروشندگان  طوربهو اقدامات آزمایشی نیز  آزمون. وجود دارد تا دقت و تکرارپذیری برنامه کاربردی را ضمانت کند

                                                 
۱ Stack Cookie 

2 Stack Guard 
3 Stack Canaries 



 یبرنامه کاربرد پروفایل حفاظتی59  |9

 

 ۱.0نسخه  PP-Application Software-V1.0 95مهر 
 

 هالتفرمپترین میزان ممکن، فراهم شود. این کار، امکان تضمین کیفیت و کارکرد برنامه کاربردی روی این ترین و دقیق، در کاملپلتفرمهای در تمام قسمت

 کند.را نیز فراهم می

های وشیدر گ قابل دانلودهای کاربردی و برنامه اف ریدردیهای آفیس، تین کلاینت، پیافزارها مانند مجموعهی وسیعی از نرمای کاربردی شامل گسترههبرنامه

دهند، زیرین را توسعه می پلتفرمافزارهایی که عملکرد شود؛ حتی نرمی کاربردی را شامل میی نصب برنامهافزار در بستهنرم هرگونهمحصول . استهوشمند 

ن دسته شوند. ایفرض همانند مرورگر وب، کلاینت ایمیل و مدیا پلیر عرضه میبه همراه چند برنامه کاربردی پیش هاپلتفرممثل درایورهای کرنل. بسیاری از 

افزارهای و دیگر نرم عامل کرنل، سیستم۱افزارهار ثابتو دیگ BIOSاست؛  شدهفیتعرها نیز باید تحت پوشش الزاماتی قرار گیرند که در این سند از برنامه

 ی این سند هستند.، خارج از حوزهاندشدهارائه پلتفرمبخشی از  عنوانبهسیستمی و درایورهایی که 

 
 .شودرا میجعامل ایک برنامه کاربردی و ماژول کرنل که روی یک سیستم عنوانبهمحصول : 1شکل 

 

                                                 
۱ Firmware 
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 .شودیک برنامه کاربردی که روی یک محیط اجرایی به همراه یک کد مختص دستگاه اجرا می عنوانبهمحصول : 2شکل 

 

باشند. این موارد استفاده، عمداً بسیار گسترده در نظر ی زیر میدر این پروفایل حفاظتی برای رفع مشکلات امنیتی در موارد استفاده شدهمطرحالزامات 

های کاربردی ممکن است در ترکیب با این های کاربردی، بسیار فراوان است. خیلی از برنامهافزارهای برنامهی خاص از نرماستفاده، زیرا موارد اندشدهگرفته

میلی موجود ی تکهای تکمیلی این پروفایل حفاظتی )اگر بستههای کاربردی با استفاده از بستهی گسترده به کار گرفته شوند. ارزیابی این برنامهموارد استفاده

 های کاربردی، بسیار مناسب باشد.تواند برای برخی از انواع برنامهبود( می

 

 

 

 : ایجاد محتوا1 مورداستفاده
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 اندعبارتهای این محتوا دهد تا تولید محتوا کند و آن را در فضای حافظه محلی یا از راه دور، ذخیره نماید. برخی از نمونهبرنامه کاربردی به کاربر اجازه می

 از: سند متنی، اسلاید و تصویر.

 : مصرف محتوا2 مورداستفاده
ز: ا اندعبارتهای این محتوا ی محلی یا از راه دور به دست آورده و بکار برد. برخی از نمونهدهد تا محتوا را از فضای حافظهبرنامه کاربردی به کاربر اجازه می

 ویدئو و صفحات وب.

 ات: ارتباط3 مورداستفاده
رقرار کند. های کاربردی ارتباط بتعاملی یا غیرتعاملی با دیگر کاربران یا برنامه صورتبهدهد تا از طریق یک کانال ارتباطی، برنامه کاربردی به کاربر اجازه می

 از: پیام فوری، ایمیل و ارتباط صوتی. اندعبارتهایی از ارتباطات نمونه
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 مسائل امنیتی 4

ی سیاست امنیت هرگونهو  رود آنان را رفع کند، فرضیاتی که در مورد محیط عملیاتی وجود داردانتظار می محصولمسائل امنیتی یعنی تهدیداتی که از 

 شود.برای اجرای آن استفاده می محصولسازمانی که از 

 

 تهدیدات 4.۱

 توضیحات تهدیدات

T.NETWORK_ATTACK 

گیرد. مهاجمان ممکن است ارتباطی یا هر جای دیگری از زیرساخت شبکه قرار میفرد مهاجم روی یک کانال 

ی افزار برنامه کاربردی و دیگر نقاط پایانسعی در برقراری ارتباط با برنامه کاربردی نمایند یا در ارتباطات میان نرم

 دست ببرند تا بتوانند به آن نفوذ کنند.

T.NETWORK_EAVESDROP 
گیرد. مهاجمان ممکن است یک کانال ارتباطی یا هر جای دیگری از زیرساخت شبکه قرار میفرد مهاجم روی 

 ها دسترسی یابند.های انتقالی بین برنامه کاربردی و دیگر نقاط پایانی را مشاهده کنند یا به آنداده

T.LOCAL_ATTACK 

متیاز دسترسی ویژه ندارند( موجود روی افزارهایی که اافزارهای عادی )نرمفرد مهاجم ممکن است از طریق نرم

های آلوده را در شود، وارد عمل شود. مهاجمان ممکن است ورودیفرمی که برنامه کاربردی روی آن اجرا میپلت

 قالب فایل یا ارتباطات محلی، وارد برنامه کاربردی کنند.

T.PHYSICAL_ACCESS رسی پیدا کند.شده، دستمهاجم ممکن است به اطلاعات حساس بایگانی 
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 فرضیات 4.2

A.TYPES توضیحات 

A.PLATFORM 
محیط زمان اجرا که  هرگونهزیرین و  پلتفرمشامل  و است اعتمادقابلرایانشی  پلتفرماجرای محصول منوط به یک 

 .استفراهم کرده است،  محصولپلت فرم برای 

A.PROPER_USER 
امنیتی  هایافزار را در تبعیت از سیاستزند و نرمیا خرابکاری نمی کاربر برنامه کاربردی از روی عمد دست به اشتباه

 گیرد.کند، به کار میسازمانی که از آن استفاده می

A.PROPER_ADMIN 
ز افزار را در تبعیت ادقت نیست و نرمزند، بیراهبر برنامه کاربردی از روی عمد دست به اشتباه یا خرابکاری نمی

 نماید.کند، راهبری میمانی که از آن استفاده میهای امنیتی سازسیاست

 

 امنیتی سازمانی هایمشیخط 4.3

 برای برنامه کاربردی وجود ندارد. ۱امنیتی سازمانی یمشخطگونه هیچ

 

 

 

 اهداف امنیتی 5

 محصولاهداف امنیتی برای  5.۱

 توضیحات هدف امنیتی

O.INTEGIRITY 
صولات انطباق سته ر،یپذمح صب خود و ب سانبه یهاصحت ن ضم یروزر اقدامات  نیو همچن کنندیم نیرا ت

 مییاگر نگو ،یکم یلیخ یافزارها. نرمندینمایم لیتسهههه دات،یرا در جهت کاهش تهد محور طیمح ییاجرا

                                                 
۱ OSP 
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 توضیحات هدف امنیتی

ستند یعار چ،یه سته ییتوانا ن،یبنابرا؛ از خطا ه صب ب سانبهو  یابیبیو ع ریتعم یهان  یافزارهانرم یروزر

است. سازندگان پردازشگرها،  یسازمان یهاشبکه تیامن یبرا یضرور یمنسجم، اقدام صورتبهشده نصب

 ییاقدامات اجرا ها،عاملسهههتمیاجرا و فروشهههندگان سههه یهاطیفروشهههندگان مح لر،یکامپا سهههانینوبرنامه

 کار نفوذ ها،ستمیس فیکردن وظا تردهیچیبا پ هاند ککرده جادیا داتیرا در جهت کاهش تهد یمحورطیمح

 نیاز ا توانندیاغلب م یبرنامه کاربرد یافزارها. نرمکندیم ترنهیمهاجمان، دشهههوارتر و پرهز یها را برابه آن

ستفاده از  نیبهره ببرند. ا سازوکارها ست؛  شدهفراهمکه در زمان اجرا  شودیانجام م ییهاAPIکار با ا  ایا

 .نکریل ای لریکامپا قیاز طر سازوکارها نیا یسازعالتوسط ف

O.QUALITY 

خود،  یهاAPIو  هاسیسرو یسازادهیپ یجابه ریپذمحصولات انطباق ،یسازادهیپ تیفیک نیتضم یبرا

 طوربهکار  نیا تیاست. اهم شدهنیتأمزمان اجرا  طیکه توسط مح رندیگیرا به کار م ییهاAPIو  هاسیسرو

 یریگهرهاست. ب شتریو رسانه، ب لیفا هیمثل تجز یادهیچیپ اتیعمل گریو د یرمزنگار یهاسیسرو یخاص برا

 است. شده یبانیپشتمستند و  یهاAPI، فقط منوط به استفاده از پلتفرم تیقابل نیاز ا

 

O.MANAGEMENT 

یبانیمنسجم و پشت یهاواسط ر،یپذتوسط کاربران و سازمان، محصولات انطباق تیریروند مد لیتسه یبرا

 یروزرسانو به یسازادهیکار شامل پ نی. اکنندیخود فراهم م یتیامن یکربندیو پ ینگهدار یرا برا یاشده

فراهم  نیو همچن پلتفرمشده توسط  یبانیپشت یسازادهیپ سازوکارها و با استفاده از قالب یبرنامه کاربرد

 .است یکربندیپ یبرا یسازوکارکردن 

O.PROTECTED_STORAGE 

که منجر به از دست رفتن کنترل  یحوادث یجهیکاربر در نت یاطلاعات محرمانه یاز افشا یریجلوگ یبرا

 شدهیگانیبا یهاحفاظت داده یهاوهیاز ش ریپذمحصولات انطباق شوند،یم یسازرهیذخ یابزارها یکیزیف
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 توضیحات هدف امنیتی

 یاست تا از دسترس حصولتوسط م دهایکل رهیها و ذخداده یکار شامل رمزگذار نی. اکنندیاستفاده م

 شود. یریها جلوگداده نیبه ا رمجازیغ

O.PROTECTED_COMMS 

)استراق سمع(، محصولات  رفعالیداده( و غ یهابسته یکارفعال )دست زیدآمیاز حملات تهد یریجلوگ یبرا

حساس شامل  یها. دادهکنندیحساس استفاده م یهاانتقال داده یکانال مورد اعتماد برا کیاز  ریپذانطباق

 دیبوده و نبا یبه برنامه کاربرد بوطاست که مر یگرید یهاداده هرگونهو  هاگذرواژه ،یرمزنگار یدهایکل

 باشند. دیدر معرض د ،یخارج از برنامه کاربرد

 

 

 

 
 

 اهداف امنیتی برای محیط عملیاتی 5.2

OE.TYPES توضیحات 

OE.PLATFORM 
عامل زیرین و هرگونه محیط رایانشی مورد اعتماد است. این شامل سیستم پلتفرماجرای محصول متکی به یک 

 است. قرارگرفتهشود که در اختیار محصول اجرایی دیگری نیز می

OE.PROPER_USER 
امنیتی  هایافزار را در تبعیت از سیاستزند و نرمکاربر برنامه کاربردی از روی عمد دست به اشتباه یا خرابکاری نمی

 گیرد.کند، به کار میی که از آن استفاده میسازمان

OE.PROPER_ADMIN 
افزار را در تبعیت از و نرم زندو از روی عمد دست به اشتباه یا خرابکاری نمی دقت نیستراهبر برنامه کاربردی بی

 نماید.کند، راهبری میهای امنیتی سازمانی که از آن استفاده میسیاست
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 امنیتیالزامات کارکرد  6
 اند.. در ادامه هر یک از الزامات شرح و بسط داده شدههستندالزامات کارکرد امنیتی محصول مطابق با جدول زیر 

 

شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FCS_RBG_EXT.1.1 ۱ یتصادف تیب دیتول  ۱

 FCS_STO_EXT.1.1 ۱اسرار  یسازرهیذخ  2

 FDP_DEC_EXT.1.1 ۱ پلتفرمبه منابع  یدسترس  3

 FDP_DEC_EXT.1.2 2 پلتفرمدسترسی به منابع   4

 FDP_NET_EXT.1.1 ۱ایارتباطات شبکه  5

 FDP_DAR_EXT.1.1 ۱ های حساس برنامه کاربردیرمزگذاری داده  6

 FPR_ANO_EXT.1.1 4 تیبدون افشاء هو سیسرو کی کاربر ازاستفاده   7

 FMT_MEC_EXT.1.1 ۱ شدهبانیپشت یکربندیپ سازوکار  8

 FMT_CFG_EXT.1.1 ۱فرضتأمین امنیت با پیکربندی پیش  9

 FMT_CFG_EXT.1.2 2 فرضتأمین امنیت با پیکربندی پیش  ۱0

 FMT_SMF.1.1 ۱محصول  یتیریکارکرد مد  ۱۱

 FPT_API_EXT.1.1 ۱ شده یبانیپشت یهاسیو سرو یکاربرد یسنویاستفاده از واسط برنامه  ۱2

 FPT_AEX_EXT.1.1 ۱ تیضد اکسپلو یهاتیقابل  ۱3

 FPT_AEX_EXT.1.2 2های ضد اکسپلویت قابلیت  ۱4

 FPT_AEX_EXT.1.3 3های ضد اکسپلویت قابلیت  ۱5

 FPT_AEX_EXT.1.4 4های ضد اکسپلویت قابلیت  ۱6
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FPT_AEX_EXT.1.5 5 تیضد اکسپلو یهاتیقابل  ۱7

 FPT_TUD_EXT.1.1 ۱امن یروزرسانبه  ۱8

 FPT_TUD_EXT.1.2 2امن  یروزرسانبه  ۱9

 FPT_TUD_EXT.1.3 3امن  یروزرسانبه  20

 FPT_TUD_EXT.1.4 4امن  یروزرسانبه  2۱

 FPT_TUD_EXT.1.5 5امن  یروزرسانبه  22

 FPT_TUD_EXT.1.6 6امن  یروزرسانبه  23

 FPT_LIB_EXT.1.1 ۱شخص ثالث  یهااستفاده از کتابخانه  24

 FTP_DIT_EXT.1.1 ۱ها حفاظت از تبادل داده  25

 یک الزامات پیوست

 FCS_CKM.1.1(2) 3مدیریت کلید رمزنگاری   26

 FCS_TLSC_EXT.2.1 5/ احراز هویت دستی TLS Clientالزامات پروتکل  27

 دو پیوستالزامات 

 FCS_RBG_EXT.2.1 3 یتصادف تیب دیتول  28

 FCS_RBG_EXT.2.2 4 یتصادف تیب دیتول  29

 FCS_CKM_EXT.1.1 5 یرمزنگار دیکل تیریمد  30

 FCS_CKM.1.1(1) ۱ یرمزنگار دیکلمدیریت   3۱

 FCS_CKM.2.1 2 یرمزنگار دیکل مدیریت  32

 FCS_COP.1.1(1) (۱) ۱ یی/رمزگشارمزنگاری – یرمزنگار اتیعمل  33
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FCS_COP.1.1(2) (2) ۱ یسازدرهم – یرمزنگار اتیعمل  34

 FCS_COP.1.1(3) (3) ۱ امضاء – یرمزنگار اتیعمل  35

 FCS_COP.1.1(4) (4) 2 امضاء – یرمزنگار اتیعمل  36

 TLSC (۱) FCS_TLSC_EXT.1.1پروتکل  37

 TLSC (2) FCS_TLSC_EXT.1.2 پروتکل  38

 TLSC (3) FCS_TLSC_EXT.1.3پروتکل  39

 TLSC (7) FCS_TLSC_EXT.4.1 پروتکل  40

 FCS_TLSS_EXT.1.1 ۱/ احراز هویت TLS Serverالزامات پروتکل  4۱

 FCS_TLSS_EXT.1.2 2/ احراز هویت TLS Serverالزامات پروتکل  42

 FCS_TLSS_EXT.1.3 3/ احراز هویت TLS Serverالزامات پروتکل  43

 FCS_TLSS_EXT.1.4 4/ احراز هویت TLS Serverالزامات پروتکل  44

 FCS_TLSS_EXT.1.5 5/ احراز هویت TLS Serverالزامات پروتکل  45

 FCS_TLSS_EXT.1.6 6/ احراز هویت TLS Serverالزامات پروتکل  46

 DTLS (۱) FCS_DTLS_EXT.1.1پروتکل   47

 DTLS (2) FCS_DTLS_EXT.1.2پروتکل   48

 DTLS (3) FCS_DTLS_EXT.1.3پروتکل   49

 HTTPS (۱) FCS_HTTPS_EXT.1.1پروتکل   50

 HTTPS (2) FCS_HTTPS_EXT.1.2پروتکل   5۱

 HTTPS (3) FCS_HTTPS_EXT.1.3پروتکل   52
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 X509 (۱) FIA_X509_EXT.1.1پروتکل  الزامات  53

 X509 (2) FIA_X509_EXT.1.2پروتکل  الزامات  54

 X509 (3) FIA_X509_EXT.2.1پروتکل  الزامات  55

 X509 (4) FIA_X509_EXT.2.2پروتکل  الزامات  56

 الزامات پیوست سه

 TLSS (6) FCS_TLSC_EXT.3.1پروتکل  57

 FPT_API_EXT.2.1 2 شده یبانیپشت یهاسیو سرو یکاربرد یسنویاستفاده از واسط برنامه  58

 FPT_IDV_EXT.1.1 ۱ هاافزار و نسخهشناسایی نرم  59

 

 پشتیبانی از رمزنگاریکلاس  6.۱

 

                                                 
۱ Deterministic Random Bit Generation (DRBG) 

 نام الزام شماره الزام

 1 یتصادف تیب دیتول  1

 رمزنگاری باید یاتعملی کاربردی برای برنامه

 انتخاب:[

 استفاده نکند، ۱تولید بیت تصادفی قطعیعملکرد  گونهیچهاز 

 کمک بگیرد، است شدهارائه پلتفرمکه توسط  تولید بیت تصادفی قطعیاز عملکرد 
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۱ Initial Vectors (IVs) 

 ]نمایدسازی را پیاده تولید بیت تصادفی قطعیعملکرد 

 :1 نکته کاربردی

 «3و 4بیت تصادفی » 29و 28شماره  اتالزام انتخاب شود، آنگاه عناصر تکمیلی« سازی کندرا پیاده تولید بیت تصادفی قطعیعملکرد »ی اگر گزینه

های تولید کلید رمزنگاری، بردار رمزنگاری شامل تمامی توافقات/ مشتقات/ روش یاتعملهدف امنیتی لحاظ خواهند شد. در این الزام، سند نیز در 

 های معین( و همچنین مقادیر عددی تصادفی خاص پروتکل نیز هستند.)برای حالت ۱شروع

 

 1 اسرارسازی ذخیره  2

 باید فرّار یرغی کاربردی در فضای حافظه یبرنامه

 انتخاب:[

 گونه اطلاعات کاربری را ذخیره نکند،هیچ

 استفاده کند، ]ها: لیست اعتبارنامهاختصاص[ی امنبرای ذخیره پلتفرمشده در از عملکردهای ارائه

 ]سازی کند.پیاده، ]هااختصاص: لیست اعتبارنامه[ی امن عملکردی را برای ذخیره

 

 :2 نکته کاربردی

ها( در هنگام استفاده نشدن ، گذرواژهPKIکند که امنیت مشخصات دائمی حساب کاربری )کلیدهای مخفی، کلیدهای خصوصی این الزام، تضمین می

 گردد.نیز حفظ می
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 هاکلاس حفاظت از داده 6.2

 نام الزام شماره الزام

 1 پلتفرمبه منابع  یدسترس  3

 آگاه کند: برنامه کاربردی باید کاربر را از قصد خود برای دسترسی به این منابع،

 انتخاب:[
 افزاری،منبع سخت گونهچیه 

 ،اتصال شبکه 

 ،دوربین 

 ،میکروفون 

 یاب،های موقعیتسرویس 

 NFC، 

 USB، 

 ،بلوتوث 

 افزاری[]اختصاص: لیست تکمیلی منابع سخت 
.[ 
 

 :3 نکته کاربردی

دهند. این که برنامه کاربردی قصد دسترسی به آنان را دارد، پوشش می را پلتفرمافزاری ها تمامی منابع سختارزیاب باید تضمین کند که این گزینه

حوه هماهنگ با ن ها باید طوری بیان شوند که، از این عبارات استفاده کرده است. گزینهپلتفرمسازی کاربر روی هر های آگاهالزام به دلیل تنوع روش

لزم استفاده یابی ارائه کند که مستممکن است خدمات موقعیت پلتفرمزیرین باشد. برای مثال،  پلتفرمبیان برنامه کاربردی از نیاز خود به دسترسی به 

ی مناسب گزینه« یابموقعیتهای سرویس»کارت رادیویی(. در این صورت، ، سیمWiFiای، های ماهوارهافزاری است )گیرندهاز منابع متنوع سخت
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 نام الزام شماره الزام

که  ، تغییر کند. منابعیپلتفرمهر  بر بناها ممکن است ضمنی مشخص کرد. همچنین کاربرد آن صورتبهتوان زیرا استفاده از این منابع را می ؛است

ه گیرند؛ مثل واحدهای پردازش مرکزی، حافظقرار می مورداستفادههایی هستند که معمولاً توسط هر برنامه کاربردی نیازی به تأیید مستقیم ندارند، آن

 اندشدهارائه پلتفرمسازی دائمی که توسط اصلی، نمایشگر، ابزارهای ورودی )کیبورد، ماوس( و ابزارهای ذخیره

 2 پلتفرمدسترسی به منابع   4
 آگاه کند: برنامه کاربردی باید کاربر را از قصد خود برای دسترسی به این منابع،

 :انتخاب[

 ،هیچ نوع از منابع اطلاعات حساس 

 ها،دفترچه نشانی 

 ،تقویم 

 ها،لیست تماس 

 ،اطلاعات ورود و خروج به سیستم 

 ]اختصاص: لیست تکمیلی منابع اطلاعات حساس[ 
.[ 
 

 :4 نکته کاربردی

ه میان چند برنامه کاربردی، کاربر یا نقش توان انتظار داشت کشود که میهایی از اطلاعات حساس گفته میبه مجموعه« منابع اطلاعات حساس»

های کاربری نیازی به دسترسی به منابع ندارند. های کاربردی و کاربران و نقشمعمول همه برنامه طوربهکاربری خاص به اشتراک گذاشته شوند، اما 

 شدهنجاندهگها ها را دارد، در لیست گزینهتضمین کند تمامی منابع اطلاعات حساسی که برنامه کاربردی قصد دسترسی به آن رزیابهدف این است که ا

 ، از این عبارات استفاده کرده است.پلتفرمسازی کاربر روی هر های آگاهاست. این الزام به دلیل تنوع روش

 1ایارتباطات شبکه  5
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 نام الزام شماره الزام

 را محدود کند بهخود  ایارتباطات شبکه دیبا یکاربرد برنامه

 :انتخاب[

 ،هیچ ارتباطی با شبکه وجود نداشته باشد 

 ها ارتباط با شبکه را فراهم کند[ ایجاد کرده است،تواند برای آنلیست عملکردهایی که کاربر می :ارتباطاتی که کاربر برای ]اختصاص 

 [،انددهجادشیالیست ارتباطاتی که از دور  :پاسخ به ]اختصاص 

 [اختصاص: ]لیست ارتباطات شبکه که برنامه کاربردی ایجاد کرده است 

.[ 

 :5 نکته کاربردی

 جادشدهیاای شود که توسط کاربر ، تنها محدود به ارتباطات ضروری یا ارتباطات شبکهبه/از سیستمای است که ارتباطات شبکه بدین علتاین الزام 

کند. در مورد اخیر، ممکن است ها عموماً به فایل سیستم دسترسی دارد، صدق نمیای که برنامه کاربردی در آناست. این در مورد ارتباطات شبکه

 به درایوها یا اطلاعات از راه دور دسترسی داشته باشد. پلتفرم

 1 های حساس برنامه کاربردیرمزگذاری داده  6
 دیبا یکاربرد برنامه

 :انتخاب[

 های حساس استفاده کند،برای رمزگذاری داده پلتفرمشده توسط از عملکرد ارائه 
 سازی کند،های حساس پیادهعملکردی برای رمزگذاری داده 
 ذخیره نکند. فرار ریغهای حساسی را در حافظه داده گونهچیه 

[ 

 :6 نکته کاربردی
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 نام الزام شماره الزام

گذاری ی رمز: بستهاستی تکمیلی پروفایل حفاظتی برنامه کاربردی ، نیاز به ارزیابی بر اساس بستههای حساسدر صورت انتخاب رمزگذاری داده

 فایل.

کاربر از روی عمد  مگر آنکهها باشد( باید مورد حفاظت قرار گیرد. موقت شامل آن طوربههای حساس باشد )یا هر فایلی که ممکن است حاوی داده

 .نمایدنشده منتقل های حساس را به یک فایل حفاظتداده

 

 

 

 

 محرمانگیکلاس  6.3

 

 نام الزام شماره الزام

 4 تیبدون افشاء هو سیسرو کی کاربر ازاستفاده   7

 دیبا یکاربرد برنامه

 :انتخاب[

 را در شبکه انتقال ندهد، (PIIاطلاعات شناسایی شخصی )

 ]را کسب کند. کاربردهند[ تأیید را در شبکه انتقال می اطلاعات شناسایی شخصیلیست عملکردهایی که : ]اختصاصقبل از اجرای 

 :7 نکته کاربردی

ه شود ککند که اختصاصاً توسط برنامه کاربردی درخواست شده است؛ و شامل مواقعی نمیصدق می اطلاعات شناسایی شخصیاین الزام تنها در مورد 

ن کند. باز شدمیخود را در یک صفحه عمومی )یا نامناسب( وارد  اطلاعات شناسایی شخصیداوطلبانه و بدون درخواست برنامه کاربردی  صورتبهکاربر 
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 نام الزام شماره الزام

سال  ۱یک جعبه گفتگو صد برنامه کاربردی را از ار صیحین آغاز برنامه کاربردی که ق شخ سایی  شنا دهد، اقدامی کافی برای به کاربر اطلاع می اطلاعات 

 تبعیت از این الزام است.

 

 کلاس مدیریت امنیت 6.4

 

 نام الزام شماره الزام

 1 شدهبانیپشت یکربندیپ سازوکار  8

 های پیکربندی، استفاده نماید.سازی و تنظیم گزینهرا برای ذخیره پلتفرمی شده توسط تولیدکنندهتوصیه سازوکاربرنامه کاربردی باید 

 :8 نکته کاربردی

 شوند.شوند، شامل این الزام نمیهای پیکربندی که از راه دور ذخیره میگزینه

 1 فرضتأمین امنیت با پیکربندی پیش  9

است، برنامه کاربردی باید اقدامات لازم برای ایجاد اعتبارنامه جدید را  شدهیکربندیپفرض هنگامی که برنامه کاربردی بدون اعتبارنامه یا با اعتبارنامه پیش

 فراهم آورد.

 :9 نکته کاربردی

 پلتفرمخودکار )بدون تعامل کاربر( حین نصهههب برنامه کاربردی روی  طوربهها و کلیدها(، مشهههخصهههاتی اسهههت که فرض )مثل گذرواژهها پیشاعتبارنامه

ستفاده از الزامات ارائهاعتبارنامه شوند.بارگذاری می صب برنامه کاربردی با ا شماره در شده های که حین ن صادف تیب دیتول» ۱الزام  شدهیا «۱ یت ، اندجاد

 شوند.فرض محسوب نمیها پیشطبق تعریف، اعتبارنامه

 2 فرضتأمین امنیت با پیکربندی پیش  10

                                                 
۱ Dialog Box 
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 نام الزام شماره الزام

ن را از های آپیکربندی شود که با قرار دادن مجوزهای دسترسی به فایل مناسب، خود برنامه کاربردی و دادهفرض طوری پیش طوربهبرنامه کاربردی باید 

 کند.های غیرمجاز محافظت دسترسی

 :10 نکته کاربردی

ای امن و مورد اعتماد، برنامه متفاوت است؛ اما هدف کلی این است که با ایجاد محدوده هاپلتفرمها برای هر نوع از دقیق مجوز دسترسی به فایل محدوده

 هایش را مورد حفاظت قرار دهد.کاربردی و داده

 1محصول  یتیریکارکرد مد  11

 :باید قابلیت اجرای کارکردهای امنیتی زیر را داشته باشدمحصول 

 

 :انتخاب[

 بدون کارکرد مدیریتی، 

 کند،افزار یا پیکربندی سیستم را توصیف میافزار، نرماطلاعاتی که سخت هرگونهتبادل  یسازفعال ریغ/ سازیفعال 

  

 اطلاعات شناسایی شخصی هرگونهتبادل  یسازفعال ریغسازی/ فعال، 

 (،ازکارافتادناطلاعات در مورد وضعیت برنامه کاربردی )مثل  هرگونهتبادل  یسازفعال ریغسازی/ فعال 

 [،۱ازمانیگیری رایانش ابری تجاری یا سهای پشتیبانلیست سیستم: گیری تحت شبکه در ]اختصاصکارکرد پشتیبان یسازفعال ریغ/ سازیفعال 

 شوندارائه میمحصول لیست دیگر عملکردهای مدیریتی که توسط : ]اختصاص[ 

[. 

 

 :11 نکته کاربردی

                                                 
۱ Enterprise or commercial cloud backup system 
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 نام الزام شماره الزام

سازی کرده تنها آن دسته از کارکردها را داشته باشد که خود پیاده یسازفعال ریغسازی/ کند که یک برنامه کاربردی باید قابلیت فعالاین الزام تصریح می

 های کاربردی دیگر نیست.یا برنامه پلتفرماست. برنامه کاربردی مسئول کنترل رفتار 

 
 

 محصولکلاس حفاظت از  6.5

 الزامنام  شماره الزام

 1 شده یبانیپشتهای نویسی کاربردی و سرویساستفاده از واسط برنامه  12

 استفاده کند. شده یبانیپشت پلتفرم( API) هاینویسی کاربردیبرنامه کاربردی باید تنها از واسط برنامه

 :12 نکته کاربردی

تواند به این دلیل باشد که برنامه کاربردی توسط شخص ثالث ها میممکن است تعاریف متفاوتی داشته باشد. این تفاوت« شده یبانیپشت»اصطلاح 

ر این حالت باشد که د شدهیهته پلتفرمکند( یا اینکه توسط تولیدکننده استفاده می پلتفرم مستندشدههای APIاست )شخص ثالثی که تنها از  شدهارائه

 اند نیز استفاده نماید.که برای استفاده خارجی مستند نشده پلتفرمهای نویسی کاربردیواند از واسط برنامهممکن است بت

 

 1های ضد اکسپلویت قابلیت  13

 نماید.آدرس مشخصی  بهنگاشت حافظه درخواست نباید ، لیست استثنائات صریح و واضح[: ]اختصاصجز برای برنامه کاربردی 

 

 :13 نکته کاربردی

 اندازد.( را از کار میASLRسازی نمایه فضای آدرس )درخواست نگاشت حافظه برای یک آدرس مشخص، تصادفی

 

 2های ضد اکسپلویت قابلیت  14
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 برنامه کاربردی باید

 :انتخاب[

  هم به نوشتن اطلاعات و هم اجرای مجوزها اختصاص ندهد، زمانهمهیچ بخشی از حافظه را 

 نوشتن اطلاعات و اجرای  به[ شوندتنها در زمان کامپایل اجرا می کهاز کارکردهایی  یفهرست: ]اختصاصحافظه را تنها برای  هایی ازبخش

 مجوزها اختصاص دهد.
[ 

 :14 نکته کاربردی

است.  شدهارائه DEPاست که توسط  پلتفرم، مغایر با الزامات حفاظت زمانهم صورتبهدرخواست نگاشت حافظه برای ثبت اطلاعات و مجوزهای اجرا 

 کند، آنگاه باید گزینه اول را انتخاب نمود.کامپایل درجا کار نمی صورتبهاگر برنامه کاربردی 

 3های ضد اکسپلویت قابلیت  15

 است، سازگار باشد. شدهارائه پلتفرمی برنامه کاربردی باید با امکانات امنیتی که توسط تولیدکننده

 

 :کاربردی نکته

 نیست. پلتفرماین الزام برای آن طراحی شده است تا تضمین کند که برای اجرای برنامه کاربردی، نیازی به غیرفعال کردن امکانات امنیتی 

 4های ضد اکسپلویت قابلیت  16

 طوربهکاربر  کهینااند، مگر های اجراییهایی بنویسد که حاوی فایلهستند در دایرکتوری ییرتغقابلکه توسط کاربر را هایی برنامه کاربردی نباید فایل

 ها را انتخاب نماید.مستقیم چنین دایرکتوری

 

 :15 نکته کاربردی
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۱ Parent Directory 
2 Packaged 

هایی ممکن است از دایرکتوری مشابهی استفاده نمایند، اما ۱هستند، نباید از دایرکتوری والد ییرتغقابلهایی که توسط کاربر های اجرایی و فایلفایل

 بالاتر از دایرکتوری والد استفاده کنند.

 5 های ضد اکسپلویتقابلیت  17

 شود. لیبر پشته کامپا یبافر مبتن زیمحافظت از سرر تیبا قابل دیبا یبرنامه کاربرد

 1 امن یروزرسانبه  18

 یرا بررس یربردکا هایبرنامه هایو وصله هایروزرسانبه[ که دیفراهم نما پلتفرم یرا برا تیقابل نیرا ارائه کند، ا تیقابل نی]انتخاب: ا دیبا یبرنامه کاربرد

 .دینما

 :16 یکاربرد نکته

الزام  نیانجام شود. هدف ا پلتفرمتوسط  دیبا یروزرساننسخه به هرگونهاست. نصب  یروزرسانبه یهانسخه یبرا« چک کردن» تیالزام، در مورد قابل نیا

وسط ت شدهارائه یروزرسانبه یهانسخه رایز د؛نماییرا چک م یدکنندهتولتوسط  شدهارائه یروزرسانبه هاینسخه یآن است که برنامه کاربرد نیتضم

 آلوده باشند. یکدها یممکن است دارا گریمنابع د

 2 امن یروزرسانبه  19

 شود، توزیع و منتشر شود.پشتیبانی می پلتفرمبرنامه کاربردی باید با استفاده از قالب مدیریت بسته که توسط آن 

 

 :17 نکته کاربردی

 باشد. "appx " و یا" msi " هایویندوز دارای فرمت فایل عاملیستمسبرای 

 3امن  یروزرسانبه  20

های تنظیمات پیکربندی، فایل استثناءبهشود؛  یشود که حذف آن، منجر به پاک شدن تمامی آثار برنامه کاربرد 2بندیبرنامه کاربردی باید طوری بسته

 خروجی و ثبت وقایع/ ممیزی.
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 :18 نکته کاربردی

 شده توسططریق ابزارهای ارائهشوند، اگر کاربر نتواند برنامه کاربردی را از افزار عرضه میهای کاربردی که به همراه سیستم/ ثابتدر مورد برنامه

 های کاربردی لازم نیست این الزام را رعایت کنند.عامل حذف نماید، این برنامهسیستم

 4 امن یروزرسانبه  21

 روزرسانی کند.برنامه کاربردی نباید کد باینری خود را دانلود، اصلاح، جایگزین یا به

 

 :19 نکته کاربردی

 شود.اند، نمیهای موبایل که برای دانلود و اجرا توسط برنامه کاربردی طراحی شدهکاربردی است و شامل کد فناوری این الزام در مورد کد برنامه

 

 5امن  یروزرسانبه  22

 تا نسخه فعلی برنامه کاربردی را بازیابی کند. ]فراهم نماید پلتفرملیت را برای حداقل یا این قابلیت را ارائه کند، یا این قاب :انتخاب[برنامه کاربردی باید 

 

 6 امن یروزرسانبه  23

صب برنامه بتواند رمزنگاری آنان را قبل از ن پلتفرم کهیطوربهدیجیتالی امضا شوند  طوربهروزرسانی آن باید های بهی نصب برنامه کاربردی و نسخهبسته

 کاربردی، چک کند.

 

 :20 کاربردی نکته

ن این بنابرای؛ )و نه برنامه کاربردی( است پلتفرمروزرسانی آن شامل الزاماتی در مورد های بهی برنامه کاربردی و نسخهات بررسی نصب بستهئیجز

 اند.کامل در این سند شرح داده نشده طوربهیات ئجز

 1های شخص ثالث استفاده از کتابخانه  24
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 و مسیرهای مورد اعتماد هاکانالکلاس  6.6

 

 نام الزام شماره الزام

 1ها حفاظت از تبادل داده  25

 ITبرنامه کاربردی باید بین خود و دیگر محصولات مورد اعتماد 

 :انتخاب[

 ای را تبادل نکند،هیچ داده

 حساسی را تبادل نکندی هیچ داده

 رمزگذاری کند: ]،HTTPS ،TLS ،DTLS :انتخاب[های حساس مورد تبادل را با استفاده از حداقل یکی از این تمامی داده

 ].رمزگذاری کند HTTPS ،TLS ،DTLS،[SSH انتخاب:[های مورد تبادل را با استفاده ازتمامی داده

 

 :21 نکته کاربردی

شامل  ایندر برنامه کاربردی را تشخیص و ثبت نماید.  نشدهبینییشپیا  یرضروریغهای شخص ثالث کتابخانه است که ارزیاب آنهدف از این الزام 

 نیشامل تضم تواند تهدیدی برای حریم خصوصی به شمار رود. همچنینشود که مینیز می اندیجادشدهاهایی که جهت امور تبلیغاتی کتابخانه

 است. یزن شوند کشف آینده در هاییپذیریآسیب که مواقعی برای هاکتابخانه ینا مستندسازی
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 نام الزام شماره الزام

ادل را تب حسههاس یرغهای های کاربردی که دادههای دیگر، لغو نمایند. رمزگذاری برای برنامههای تکمیلی ممکن اسههت این الزام را به نفع پروتکلبسههته

 کنند الزامی نیست.می

 ضروری است. «TLSC (۱)پروتکل » 37شماره لزام اانتخاب شود، آنگاه ارزیابی عناصر از  HTTPSاگر 

 ضروری است. «HTTPS (۱)پروتکل » 47 شماره الزامانتخاب شود، آنگاه ارزیابی عناصر از  TLSاگر 

 ضروری است. «DTLS (۱)پروتکل » 50شماره الزام  انتخاب شود، آنگاه ارزیابی عناصر از DTLSاگر 

 ارزیابی شود. Secure Shellهای تکمیلی باید بر اساس بسته TSFانتخاب شود، آنگاه  SSHاگر 

 

 الزامات تضمین امنیت 7
بیان رسمی  6. الزامات کارکردی در بخش اندشدهگرفتهدر نظر  3در بخش  شدهیمعرفجهت مقابله نمودن با تهدیدات  5در بخش  شدهفیتعراهداف امنیتی 

الزامات ارزیابی،  این بر اساسباشند تا ر مشترک می. الزامات تضمین امنیتی که برگرفته از استاندارد ارزیابی امنیتی معیااست« اهداف امنیتی»و استانداردی از 

 محصول انجام دهد. یبر رومستقل  آزمونمستندات را ارزیابی و 

 :استزیر  صورتبهمدل کلی ارزیابی محصول در برابر سند هدف امنیتی که مطابق این پروفایل حفاظتی است، 

های یتسپس فعال ؛ ونمایدآن را فراهم می آزموندهد و محیط اختیار آزمایشگاه قرار می را درپس از تائید سند هدف امنیتی برای ارزیابی، تولیدکننده محصول 

 شود.می ه مرکز گواهی ارائهها مستند و برای اعتباربخشی بشود. نتایج این فعالیت، توسط آزمایشگاه انجام میشدهمطرحتضمین که در سند هدف امنیتی 

 

 توضیحات نام الزام نام کلاس

Development ADV_FSP.1 مشخصات کارکرد ابتدایی 

Guidance Documents 
AGD_OPE.1 راهنمای کاربری 

AGD_PRE.1 سازیراهنمای آماده 

Tests ATE_IND.1 منطبق-آزمون مستقل 
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Vulnerability Assessment AVA_VAN.1  پذیریآسیبتحلیل 

Life cycle Support 
ALC_CMC.1 محصول یگذاربرچسب 

ALC_CMS.1  محصولپوشش پیکربندی 

 

شماره 

 الزام

تطابق الزام با  نام الزام

 استاندارد
 ADV_FSP.1.1D ۱ییمشخصات کارکرد ابتدا  ۱

 ADV_FSP.1.2D 2ییمشخصات کارکرد ابتدا  2

 ADV_FSP.1.1C 3ییمشخصات کارکرد ابتدا  3

 ADV_FSP.1.2C 4ییمشخصات کارکرد ابتدا  4

 ADV_FSP.1.3C 5ییمشخصات کارکرد ابتدا  5

 ADV_FSP.1.4C 6مشخصات کارکرد ابتدایی  6

 ADV_FSP.1.1E 7ییمشخصات کارکرد ابتدا  7

 ADV_FSP.1.2E 8ییمشخصات کارکرد ابتدا  8

 AGD_OPE.1.1D ۱ یکاربرد یراهنما  9

 AGD_OPE.1.1C 2 یکاربرد یراهنما  ۱0

 AGD_OPE.1.2C 3 یکاربرد یراهنما  ۱۱

 AGD_OPE.1.3C 4 یکاربرد یراهنما  ۱2

 AGD_OPE.1.4C 5 یکاربرد یراهنما  ۱3

 AGD_OPE.1.5C 6 یکاربرد یراهنما  ۱4

 AGD_OPE.1.6C 7 یکاربرد یراهنما  ۱5
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شماره 

 الزام

تطابق الزام با  نام الزام

 استاندارد
 AGD_OPE.1.7C 8 یکاربرد یراهنما  ۱6

 AGD_OPE.1.1E 9 یکاربرد یراهنما  ۱7

 AGD_PRE.1.1D ۱سازی راهنمای آماده  ۱8

 AGD_PRE.1.1C 2سازی راهنمای آماده  ۱9

 AGD_PRE.1.2C 3 سازیراهنمای آماده  20

 AGD_PRE.1.1E 4 سازیراهنمای آماده  2۱

 AGD_PRE.1.2E 5 سازیراهنمای آماده  22

 ATE_IND.1.1D ۱آزمون مستقل   23

 ATE_IND.1.1C 2آزمون مستقل   24

 ATE_IND.1.1E 3آزمون مستقل   25

 ATE_IND.1.2E ۱مستقل  آزمون  26

 AVA_VAN.1.1D ۱ یرپذیبیآس  27

 AVA_VAN.1.1C 2 یریپذبیآس  28

 AVA_VAN.1.1E 3 یریپذبیآس  29

 AVA_VAN.1.2E 4 یریپذبیآس  30

 AVA_VAN.1.3E 5 یریپذبیآس  3۱

 ALC_CMC.1.1D ۱محصول  یگذاربرچسب  32

 ALC_CMC.1.1C 2محصول  یگذاربرچسب  33

 ALC_CMC.1.1E 3محصول  یگذاربرچسب  34
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شماره 

 الزام

تطابق الزام با  نام الزام

 استاندارد
 ALC_CMS.1.1D ۱محصول  یکربندیپوشش پ  35

 ALC_CMS.1.1C 2محصول  یکربندیپوشش پ  36

 ALC_CMS.1.1C 3محصول  یکربندیپوشش پ  37

 ALC_CMS.1.1E 4محصول  یکربندیپوشش پ  38

 

 توسعه کلاس 7.۱

امی گیرد. الزاز سند هدف امنیتی در اختیار کاربر نهایی قرار می «محصولمشخصات امنیتی »و بخش « مستندات راهنمای کاربر»اطلاعات محصول، از طریق 

کارکردی مرتبط بوده و مورد تائید  الزامات، اما در صورت وجود باید محتوای آن با ستیندر سند هدف امنیتی  «محصولمشخصات امنیتی »بر وجود بخش 

 باشد.محصول  دهندگانتوسعه

 مشخصات کارکردی:

نواده های این خا. فعالیتستینها نماید اما نیازی به شرح مفصل و کاملی از این واسطرا توصیف میمحصول های کارکرد امنیتی طمشخصات کارکردی، واس

 متمرکز گردد.« مستندات راهنما»از سند هدف امنیتی و « محصولمشخصات امنیتی »در بخش  شدهیمعرفهای باید بر روی شناخت واسط

 

 

 الزامنام  شماره الزام

 1مشخصات کارکرد ابتدایی  1

 باید مشخصات کارکردی را ارائه نماید. دهندهتوسعه

 2مشخصات کارکرد ابتدایی  2
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 الزامنام  شماره الزام

 باید ارتباطی از مشخصات کارکردی به الزامات کارکرد امنیتی ارائه نماید. دهندهتوسعه

 نکته کاربردی:

 فصلو اطلاعاتی که در  (AGD_PRE)سازی ( و راهنمای آمادهAGD_OPEکاربردی )مشخصات کارکردی دربرگیرنده اطلاعات مستندات راهنمای 

خلاصه مشخصات »باشند. با توجه به دلایلی که باید در مستندات و بخش است، می شدهارائهسند هدف امنیتی از « محصولخلاصه مشخصات »

ند، اکه مشخصات کارکردی مستقیماً با الزامات کارکرد امنیتی مرتبط شدهگردند. از آنجا وجود داشته باشند، الزامات کارکردی تضمین می «محصول

 .ستیندر این الزام صورت گرفته است و نیازی به مستندات بیشتر  شدهمطرحبنابراین ارتباط 

 3مشخصات کارکرد ابتدایی  3

توصیف 2ی الزام کارکرد امنیتیو پشتیبان کننده۱کارکرد امنیتی  اجراکنندهبرای هر واسط  مورداستفادهمشخصات کارکردی باید اهداف و متدهای 

 نماید.

 4مشخصات کارکرد ابتدایی  4

 نماید. را مشخص ی الزام کارکرد امنیتیکارکرد امنیتی و پشتیبان کننده اجراکنندهمشخصات کارکردی باید تمام پارامترهای مرتبط با هر واسط 

 5مشخصات کارکرد ابتدایی  5

 .ی الزام کارکرد امنیتی دلایلی را ارائه نمایدهای غیر مداخله کنندهبندی ضمنی واسطکارکردی باید برای دستهمشخصات 

 6مشخصات کارکرد ابتدایی  6

 های کارکرد امنیتی در سند مشخصات کارکردی باشد.دهنده مرتبط شدن الزامات کارکرد امنیتی به واسطردیابی باید نشان

 7ابتداییمشخصات کارکرد   7

 نماید.محتوایی را برآورده می یهامؤلفهتمام الزامات  شدهارائهارزیاب باید تائید نماید که اطلاعات 

                                                 
۱-SFR-enforcing TSFI 
2-SFR-supporting TSFI 
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 الزامنام  شماره الزام

 8مشخصات کارکرد ابتدایی  8

 باشند.ارزیاب باید مشخص نماید که مشخصات کارکردی نمونه کامل و دقیقی از الزامات کارکرد امنیتی می

 

 شدهارائه« پذیریآسیب»و « آزمون»، «راهنما»های جهت پشتیبانی از ارزیابی الزامات کارکردی و اقدامات لازم در کلاس« مشخصات کارکردی»مستندات 

 است.
 

 کاربر یراهنما کلاس 7.2

یط نحوه بررسی مح مستندات راهنما همراه با سند هدف امنیتی برای استفاده کاربران ارائه خواهند شد. در این دسته از مستندات شرحی از مدل سرپرستی و

 شود.تواند نقش خود را برای کارکرد امنیتی ایفا نماید( ارائه میعملیاتی توسط سرپرست )تا مشخص گردد که آیا می

 برای هر محیط عملیاتی که در سند هدف امنیتی ادعای پشتیبانی از آن شده باید مستند راهنما ارائه گردد. این راهنما شامل:

  در محیطمحصول  زیآمتیموفقدستورالعمل نصب 

  تربزرگبخشی از یک محیط عملیاتی  عنوانبهیک محصول و  عنوانبهمحصول دستورالعمل مدیریت امنیت 

 است، محیط عملیاتی یا هر دو محصولهای از طریق استفاده از قابلیت شدهمحافظتقابلیت سرپرستی  دهندهارائههایی که دستورالعمل. 

 راهنمای کاربردی 7.2.1

 نام الزام الزامشماره 

 1 یکاربرد یراهنما  9
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 نام الزام الزامشماره 

 دهنده باید راهنمای کاربردی ارائه نماید.توسعه

 2 راهنمای کاربردی  10

د، یسند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و مجوزهای دسترسی را که باید در یک محیط پردازشی امن کنترل شوند توصیف نما

 همانند هشدارهای مناسب.

 3راهنمای کاربردی   11

فاده امن است صورتبهمحصول توسط  شدهارائههای در دسترس سند راهنمای کاربردی باید برای هر نقش کاربری، توصیف نماید که چگونه از واسط

 گردد.می

 4راهنمای کاربردی   12

تمام پارامترهای امنیتی تحت کنترل کاربر را توصیف  خصوصبه، در دسترسهای سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و واسط

 مناسبی تعیین نماید. صورتبهنموده و مقادیر امن را 

 5راهنمای کاربردی   13

رویدادهای مربوط به امنیت را به کارکردهای در دسترس کاربر که نیاز است انجام داده  هر نوعسند راهنمای کاربردی باید برای هر نقش کاربری، 

 .محصولهای تحت کنترل شوند، مرتبط نماید، همانند تغییر مشخصات امنیتی موجودیت

 6راهنمای کاربردی   14

و مستلزم بودنشان برای  هاآن)مدهایی شامل شکست عملیات یا خطای عملیات(، آثار محصول سند راهنمای کاربردی باید تمام مدهای عملیاتی 

 حفظ عملیات در حالت امن را مشخص نمایند.

 7راهنمای کاربردی   15

حیط عملیاتی مشوند توصیف نماید تا اهداف امنیتی سند راهنمای کاربردی باید برای هر نقش کاربری، معیارهای امنیتی را که توسط کاربر تبعیت می

 اند، کاملاً اجرا گردند.که در سند هدف امنیتی شرح داده شده
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 نام الزام الزامشماره 

 8راهنمای کاربردی   16

 باشد فهمقابلسند راهنمای کاربردی باید واضح و 

 9راهنمای کاربردی   17

 نماید.محتوایی را برآورده می یهامؤلفهدر سند راهنمای کاربردی تمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 

 

 
 

 سازیراهنمای آماده 7.2.2

 نام الزام شماره الزام

 1سازی راهنمای آماده  18

 سازی ارائه نماید.را همراه با سند آمادهمحصول باید  دهندهتوسعه

 2سازی راهنمای آماده  19

 شرح دهند. دهندهتوسعههای تحویل مشتری را مطابق با رویهتوسط محصول تمام مراحل لازم برای پذیرش امن  سازی بایدمستندات آماده

 3سازی راهنمای آماده  20

سازی امن محیط عملیاتی را مطابق با اهداف امنیتی محیط عملیاتی و آمادهمحصول سازی باید تمام مراحل لازم برای نصب امن مستندات آماده

 در سند هدف امنیتی، شرح دهند. ذکرشده

 4سازی آمادهراهنمای   21

 نماید.محتوایی را برآورده می یهامؤلفهتمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 



 یبرنامه کاربرد پروفایل حفاظتی59  |40

 

 ۱.0نسخه  PP-Application Software-V1.0 95مهر 
 

 نام الزام شماره الزام

 5سازی راهنمای آماده  22

 امن برای عمل نمودن آماده شود. صورتبهتواند میمحصول در سند را بکار ببرد تا تائید نماید،  شدهدادهسازی شرح های آمادهارزیاب باید رویه

 

 

 

 آزمون کلاس 7.3

های امنیتی است، برای سیستم دارای آسیب هاآنسازی هایی که طراحی و پیادههای کارکردی سیستم و همچنین بخشمحصول برای بررسی بخش آزمون

زایی دارند از سازی آسیبهایی که طراحی و پیادهبخش آزمون؛ و ATE_INDهای کارکردی سیستم از طریق خانواده بخش آزمونشود. در نظر گرفته می

و  شدهگرفتهدر نظر محصول کارکردی که برای  بر اساس آزمون( EAL1گیرد. در این سطح از ارزیابی )سطح صورت می AVA_VANطریق خانواده 

وند لحاظ ش آزمونپذیری باید در گزارش و تحلیل آسیب آزمونگردد. نتایج گیرد، انجام میهایی که بر اساس اطلاعات طراحی در اختیار ارزیاب قرار میواسط

 است. شدهگرفتهاین مسئله در الزامات زیر در نظر 

 مستقل آزمون 7.3.1

، هشدارائه« راهنمای سرپرست»از سند هدف امنیتی و مستندات « محصولمشخصات امنیتی »برای تائید عملکرد محصول که در بخش  «مستقل آزمون»

، «آزمونگزارش ». ارزیاب باید در سند است هدف امنیتی در سند شدهمشخصاطمینان از برآورده شدن الزامات کارکردی  آزمون هدف اصلیگیرند. می صورت

 و نتایج آن را مستند نماید. آزمونطرح 

 نام الزام شماره الزام

 1آزمون مستقل   23

 نماید.را ارائه محصول باید برای آزمودن،  دهندهتوسعه
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 نام الزام شماره الزام

 2آزمون مستقل   24

 باید مناسب آزمودن باشد.محصول 

 3مستقل  آزمون  25

 نماید.محتوایی را برآورده می یهامؤلفه، شدهارائهارزیاب باید تائید نماید که اطلاعات 

 1مستقل  آزمون  26

 مایند.نعمل می شدهمشخص صورتبهمحصول امنیتی  کارکردنماید تا تائید نماید که  آزمونرا محصول امنیتی  کارکردای از ارزیاب باید زیرمجموعه

 

 

 یریپذبیآس کلاس 7.4

 پذیریتحلیل آسیب 7.4.1

 نام الزام شماره الزام

 1پذیری آسیب  27

 نماید. ارائهرا محصول باید برای آزمودن،  دهندهتوسعه

 2پذیری آسیب  28

 باید مناسب آزمودن باشد.محصول 

 3پذیری آسیب  29

 نماید.محتوایی را برآورده می یهامؤلفه، تمام شدهارائهارزیاب باید تائید نماید که اطلاعات 
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 نام الزام شماره الزام

 4پذیری آسیب  30

 ، در منابع عمومی جستجویی را انجام دهد.محصولهای بالقوه در پذیریارزیاب باید برای شناسایی آسیب

 5پذیری آسیب  31

را در برابر حملات با توان پایه که توسط محصول ، آزمون نفوذ انجام دهد تا مقاومت شدهییشناساهای بالقوه پذیریآسیب بر اساسارزیاب باید 

 گیرند، مشخص نماید.مهاجمان صورت می

 کلاس پشتیبانی از چرخه حیات 7.5

گردد که هایی از چرخه حیات محدود میکلاس پشتیبانی از چرخه حیات به ویژگی (EAL1است ) شدهارائهدر سطح اطمینانی که این پروفایل حفاظتی 

سطح  بودن محصول دارد، بلکه در این اعتمادقابلنقش کمرنگی در  دهندهتوسعهباشد. این به معنی نیست که سبک و سیاق  مشاهدهقابلتوسط کاربر نهایی 

 .( تنها به این اطلاعات نیاز استEAL1) نانیاطم

 های پیکربندیقابلیت 7.5.1

 یگذاربرچسب از)بدین معنی که جدا  است، شدهارائهای که توسط فروشنده مجزا از دیگر محصولات یا نسخه صورتبهمحصول جهت معرفی  مؤلفهاین 

واند تبدین ترتیب کاربر نهایی می، نسخه آن و غیره(. محصولشود، نام  یگذاربرچسب، ییتنهابهکه ممکن است بخشی از یک محصول باشد محصول محصول، 

 تشخیص دهد. یآسانبهکه توسط مرکز گواهی تائید شده است را محصول 

 نام الزام شماره الزام

 1محصول  یگذاربرچسب  32

 را ارائه نماید.محصول و مرجع محصول باید  دهندهتوسعه

 2محصول  یگذاربرچسب  33
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 نام الزام شماره الزام

 باید با یک مرجع یکتا برچسب زده شود.محصول 

 3محصول  یگذاربرچسب  34

 نماید.محتوایی را برآورده می یهامؤلفهتمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 

 

 حوزه پیکربندی 7.5.2

 نام الزام شماره الزام

 1محصول پوشش پیکربندی   35

 را ارائه نماید.محصول ارزیاب باید لیست پیکربندی 

 2محصول پوشش پیکربندی   36

 توسط الزامات تضمین امنیتی باشد. ازیموردنو مدارک محصول لیست پیکربندی باید شامل خود 

 3محصول پوشش پیکربندی   37

 یکتا معرفی نماید. صورتبهلیست پیکربندی باید موارد پیکربندی را 

 4محصول پوشش پیکربندی   38

 نماید.محتوایی را برآورده می یهامؤلفهتمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 
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 : الزامات اختیاریپیوست یک 8
 

 نام الزام شماره الزام

 3مدیریت کلید رمزنگاری   26

 شدهفیتعر «۱ یتصادف تیب دیتول» ۱شماره  بیت تصادفی که در الزام دکنندهیتولقادر به تولید کلیدهای رمزنگاری متقارن با استفاده از برنامه کاربردی باید 

 .است ]بیت 256 بیت، ۱28انتخاب: [ شدهمشخصاست باشد و اندازه کلید رمزنگاری 

 

 نکته کاربردی:

 گیرند.قرار می مورداستفادهکلیدهای متقارن برای تولید کلیدها در راستای کلید زنجیره 

 5/ احراز هویت دستی TLS Clientالزامات پروتکل  27

 پشتیبانی نماید.)دوسویه( متقابل  از احراز هویت X.509v3برنامه کاربردی باید با استفاده از گواهی 

 :22 نکته کاربردی

است. این الزام اشاره به این موضوع دارد که یک کلاینت باید قادر به ارائه یک  شدهمطرح x.509v3استفاده از گواهی  «X509 (3)پروتکل » الزاماتدر 

 باشد. TLSبرای احراز هویت متقابل  TLSگواهی به سرور 

 انتخاب اساس برالزامات : پیوست دوم 9

 نام الزام شماره الزام

 3ی تصادف تیب دیتول  28

 قطعی را مطابق با استانداردهای زیر انجام دهد:برنامه کاربردی باید تمام خدمات تولید بیت تصادفی 

 انتخاب:[
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NIST Special Publication 800-90A  انتخاب: [با استفاده ازHash_DRBG(any) ،HMAC_DRBG(any) ،CTR_DRBG(AES) [ ،FIPS Pub 140-

 ] AESبا استفاده از الگوریتم  2.4بخش  C:X9.31پیوست  2

 :23 نکته کاربردی

 گیرد.صورت می «۱ یتصادف تیب دیتول» ۱شماره  هایی دارد که در الزامبستگی به انتخاباین الزام 

 4 یتصادف تیب دیتول  29

 انتخاب: [ند و کهای یک مولد بیت تصادفی قطعی وابسته به پلتفرم را تجمیع میتولید بیت تصادفی قطعی باید توسط یک منبع آنتروپی که آنتروپی

 نویزافزاری یک منبع نرم

 هیچ منبع نویز دیگری با

 بیت، ۱28انتخاب: [ 

 ]بیت 256

 کند، پر شود.هایی که تولید می( از کلیدها و هشNIST SP 800-57از آنتروپی، حداقل برابر با بالاترین قدرت امنیت )بر اساس 

 5ی رمزنگار دیکل تیریمد  30

 اقدامات زیر را انجام دهد:برنامه کاربردی باید برای تولید کلید رمزنگاری یکی از 

 انتخاب:[

 ،هیچ کلید رمزنگاری نامتقارن تولید نشود 

  توسط پلتفرم برای تولید کلید نامتقارن، شدهارائهفراخوانی کارکردهای 

 سازی نمودن تولید کلید نامتقارنپیاده[ 

 :24 نکته کاربردی

سازی تولید کلید پیاده». در صورت انتخاب دو گزینه گیردصورت می «TLSCپروتکل » 40تا  37های شماره الزاماین الزام بستگی به انتخابی دارد که در 

هدف »در سند « مدیریت کلید رمزنگاری» 3۱شماره  ، لازم است الزام«توسط پلتفرم برای تولید کلید نامتقارن شدهارائهفراخوانی کارکردهای »و « نامتقارن

 در نظر گرفته شود.« امنیتی
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 1کلید رمزنگاری  مدیریت  31

 برنامه کاربردی باید کلیدهای رمزنگاری نامتقارن را مطابق با الگوریتم زیر تولید نماید:

 انتخاب:[

 نماید:های زیر را برآورده میکه استاندارد ]بیت یا بیشتر 2048[با استفاده از اندازه کلید رمزنگاری  RSAطرح 

 انتخاب:[

 B.3، پیوست «استاندارد امضای دیجیتال»، FIPS PUB 186-4استاندارد 

 4.۱، بخش ANSI X9.31-1998استاندارد 

[، 

 نماید:که استانداردهای زیر را برآورده می ]]، هیچ منحنی دیگرP-521انتخاب: [و  P-256 ،P-384های منحنی [با استفاده از ECCطرح 

 ] B.4، پیوست «استاندارد امضای دیجیتال»، FIPS PUB 186-4استاندارد [

 کند:که استانداردهای زیر را برآورده می ]بیت یا بیشتر 2048 [ با استفاده از اندازه کلیدهای FFCطرح 

 ] B.1، پیوست «استاندارد امضای دیجیتال»، FIPS PUB 186-4استاندارد [

 :25 نکته کاربردی

 استقرار مورداستفادههای تولید کلید دارد. نویسنده سند هدف امنیتی باید طرح «5مدیریت کلید رمزنگاری » 30شماره ب در الزام بستگی به انتخااین الزام 

مدیریت کلید  » 32شماره در الزام  شدهمطرحهای شود، طرحبرای استقرار کلید استفاده می دشدهیتولکلید  که یزمانرا انتخاب نماید.  تیاحراز هوکلید و 

شود، ه میاستفاد تیاحراز هوبرای  دشدهیتولکلید  که یزمانها در این الزام منطبق باشند. باید با انتخاب شدهانتخابرمزنگاری  هایو پروتکل «2 رمزنگاری

 گردد.همراه می X.509v3کلید عمومی با گواهی 

 .ستینمحصول در  RSAسازی تولید کلید عمل نماید، لزومی به پیاده RSAگیرنده در طرح برقراری کلید  عنوانبهمحصول  کهیدرصورت

 2کلید رمزنگاری  مدیریت  32

های برای استقرار کلید رمزنگاری مطابق با طرح] کارکرد یسازادهیپدهد، انتخاب: درخواست نمودن کارکردی که پلتفرم ارائه می [مه کاربردی بایدبرنا

 نماید:که استانداردهای زیر را برآورده می RSAاستقرار کلید مبتنی بر 

NIST SP 800-56B  انتخاب:[و 
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 ،NIST SP 800-56Aطرح برقراری کلید مبتنی بر منحنی بیضوی که برآورده کننده استاندارد 

 ،NIST SP 800-56Aطرح برقراری کلید مبتنی بر میدان متناهی که برآورده کننده استاندارد 

 ]هیچ طرح دیگر

 

 :26 ربردینکته کا

 بستگی دارد. «TLSC (۱)پروتکل » 37شماره  الزامالزام به انتخاب صورت گرفته در این 

 «TLSCپروتکل » 37شماره  انتخاب نماید. الزامهای برقراری کلید را ، طرحمورداستفادهنویسنده سند هدف امنیتی باید با توجه به پروتکل رمزنگاری 

 استفاده نمایند. RSAهای برقراری کلید مبتنی بر نماید که از طرحها را ملزم میمجموعه رمزنگاری

سازی دیگر فصول اند. هرچند این فصل مبتنی بر پیادهشرح داده شده NIST SP 800-56Bدر فصل نهم استاندارد  RSAهای برقراری کلید مبتنی بر طرح

 .ستینمحصول در  RSAسازی تولید کلید عمل نماید، لزومی به پیاده دیکلیک گیرنده در طرح برقراری  عنوانبهمحصول  کهیدرصورتاین استاندارد است. 

 همبسته شوند. «۱مدیریت کلید رمزنگاری » 3۱شماره  در الزام شدهمشخصهای برای طرح برقراری کلید باید با منحنی مورداستفادههای بیضوی منحنی

مشخص « ۱مدیریت کلید رمزنگاری »3۱شماره ام برای طرح برقراری کلید مبتنی بر میدان متناهی توسط تولید کلید در الز مورداستفادهدامنه پارامترهای 

 .گرددمی

 (1) 1رمزنگاری/رمزگشایی  –عملیات رمزنگاری   33

 های رمزنگاری زیر انجام دهد:برنامه کاربردی باید رمزنگاری/رمزگشایی را مطابق با الگوریتم

AES-CBC mode به(در  که یصورتNIST SP 800-38A شدهفیتعر،) 

 انتخاب:[و 

AES-GCM به(در  که یصورتNIST SP 800-38D شدهفیتعر،) 

 ]هیچ مد دیگر

 ]بیت، هیچ اندازه دیگر 256انتخاب: [بیت و  128و اندازه کلید رمزنگاری  

 

 :27 نکته کاربردی
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نویسنده سند هدف امنیتی باید مد یا مدهایی را انتخاب « انتخاب». در اولین دارد «TLSC (۱)پروتکل  » 37شماره الزام  این الزام بستگی به انتخاب در

دوم، نویسنده سند هدف امنیتی باید اندازه کلیدی را انتخاب نماید که توسط این کارکرد پشتیبانی « انتخاب»نماید. برای در آن مد عمل می AESنماید که 

 شود.می

 (2) 1 یسازدرهم –ری عملیات رمزنگا  34

 انتخاب:[و  SHA-1 یسازدرهمرمزنگاری را مطابق با الگوریتم  یسازدرهمبرنامه کاربردی باید خدمات 

256-SHA،384 -SHA ،512-SHA بیت انجام  ]هیچ اندازه چکیده پیام دیگر ،5۱2، 384، 256انتخاب: [و  ۱60و اندازه چکیده پیام   ]دیگر، هیچ الگوریتم

 نماید.را برآورده می FIPS Pub 180-4که استاندارد  دهد

 

 :28 نکته کاربردی

 دارد. «TLSC (۱)پروتکل » 37شماره الزام این الزام بستگی به انتخاب در 

NIST SP 800-131A ،SHA-1  برای تولید امضای دیجیتال مجاز نیست وSHA-1  ممکن است در  چراکهشود امضای دیجیتال پیشنهاد نمی یدتائبرای

 قبول این امضاها ریسک وجود داشته باشد.

 (3) 1امضاء  –عملیات رمزنگاری   35

 برنامه کاربردی باید خدمات امضاء رمزنگاری )تولید و وارسی( را مطابق با الگوریتم رمزنگاری زیر انجام دهد:

 انتخاب:[

، «DSSاستاندارد امضای دیجیتال » FIPS PUB 186-4استاندارد  یکنندهبرآوردهکه  تربزرگبیت یا  2048با استفاده از اندازه کلید رمزنگاری  RSAطرح 

 ،استبخش چهارم 

 FIPS PUB 186-4استاندارد  یکنندهبرآوردهکه  ]، هیچ منحنی دیگرP-521انتخاب: [و  NIST»P-256 ،P-384منحنی »با استفاده از  ECDSAطرح 

 ]استبخش پنجم ، «DSSاستاندارد امضای دیجیتال »
 

 :29 نکته کاربردی
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دارد. نویسنده سند هدف امنیتی باید برای انجام امضای دیجیتال،  «(2) ۱ یسازدرهم –عملیات رمزنگاری  » 34شماره  الزاماین الزام بستگی به انتخاب در 

تم شود تا کارکرد مشخص گردد. برای الگوری« تکرار»ای را انتخاب نماید. در صورت وجود یک الگوریتم در دسترس، این الزام باید سازی شدهالگوریتم پیاده

 سازی آن الگوریتم انتخاب نماید.پارامترهای مناسبی را برای پیاده« اختصاص»و « انتخاب»، نویسنده سند هدف امنیتی باید در قسمت شدهانتخاب

 (4) 1امضاء  –عملیات رمزنگاری   36

، SHA-1 ،SHA-384انتخاب:[و  HMAC-SHA-256مطابق با الگوریتم رمزنگاری  (HMAC) یسازدرهمپیام بر پایه  یسنجاصالتبرنامه کاربردی باید کد 

SHA-512اختصاص: اندازه کلید استفاده شده در [با اندازه کلید  ]، هیچ الگوریتم دیگرHMAC [  بیت و  256و اندازه خلاصه پیام] :384، ۱60انتخاب ،

استاندارد » FIPS Pub 180-4و استاندارد « یسازدرهمپیام بر پایه  یسنجاصالتکد » FIPS Pub 198-1که استاندارد  انجام دهد ]، هیچ اندازه دیگر5۱2

 نماید.را برآورده می« امن یسازدرهم

 

 :30 نکته کاربردی

 یسازدرهمپیام بر پایه  یسنجاصالتدارد. منظور این الزام مشخص نمودن کارکرد  «TLSC (۱)پروتکل » 37شماره الزام این الزام بستگی به انتخاب در 

 مثال، کانال امن(. انتخاب طوربهشود )در برنامه کاربردی استفاده می کاررفتهبههای رمزنگاری مختلف برقراری کلید برای پروتکل منظوربهکه  است

 باید از انتخاب اندازه خلاصه پیام پشتیبانی نماید. یسازدرهم

 

 TLSC (1)پروتکل   37

 TLS 1.2 (RFC 5246)توسط پلتفرم را درخواست نماید، شدهارائه TLS 1.2انتخاب: [لیست شده در زیر،  ۱برنامه کاربردی باید با پشتیبانی از مجموعه رمز

 ]نمایدسازی پیاده

 مجموعه رمز الزامی:

TLS_DHE_RSA_WITH_AES_128_CBC_SHA در  شدهفیتعر صورتبهRFC 5246 

 مجموعه رمز اختیاری:

                                                 
۱ CipherSuite 
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TLS_DHE_RSA_WITH_AES_128_CBC_SHA در  شدهفیتعر صورتبهRFC 5246، 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 در  شدهفیتعر صورتبهRFC 5246، 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA در  شدهفیتعر صورتبهRFC 5246، 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 در  شدهفیتعر صورتبهRFC 5246، 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA در  شدهفیتعر صورتبهRFC 4492، 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 در  شدهفیتعر صورتبهRFC 5289، 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 در  شدهفیتعر صورتبهRFC 5289، 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA در  شدهفیتعر صورتبهRFC 4492، 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 در  شدهفیتعر صورتبهRFC 5289، 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 در  شدهفیتعر صورتبهRFC 5289، 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA در  شدهفیتعر صورتبهRFC 4492، 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 در  شدهفیتعر صورتبهRFC 5289، 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA در  شدهفیتعر صورتبهRFC 4492، 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 در  شدهفیتعر صورتبهRFC 5289، 

TLS_RSA_WITH_AES_128_CBC_SHA256 در  شدهفیتعر صورتبهRFC 5246، 

TLS_RSA_WITH_AES_256_CBC_SHA در  شدهفیتعر صورتبهRFC 5246، 

TLS_RSA_WITH_AES_256_CBC_SHA256 در  شدهفیتعر صورتبهRFC 5246، 

 ]هیچ مجموعه رمز دیگر

 

 :31 نکته کاربردی

 دارد. «هاحفاظت از تبادل داده» 25شماره الزام  این الزام بستگی به انتخاب در
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 امضاء – یرمزنگار اتیعمل» 35الزام شماره های بیضوی از های بیضوی مجاز برای احراز هویت و توافق کلید بر اساس منحنیاین الزام محدود به منحنی

 .است« 2 یرمزنگار دیکلمدیریت  » و «۱ یرمزنگار دیکلمدیریت  » 32و 3۱الزام شمارهو  «(3) ۱

 TLSC (2)پروتکل   38

 وارسی نماید. RFC 6125طبق  با شناسه مرجع را بر شدهارائهبرنامه کاربردی باید منطبق بودن شناسه 

 

 :32 برنامه کاربردی

 شدهدادهقوانینی برای وارسی هویت شرح  RFC 6125از  6دارد. در بخش  «۱ها حفاظت از تبادل داده» 25الزام شماره این الزام بستگی به انتخاب در 

وب یا کلیک نمودن یک لینک(، توسط  ردر مرورگ URLمثال، وارد نمودن یک  طوربهاست. شناسه مرجع با توجه به سرویس برنامه کاربردی توسط کاربر )

امتر از یک مثال، یک پار طوربه( یا توسط برنامه کاربردی )یتاحراز هومثال، پیکربندی نمودن نام یک سرور پست الکترونیک یا سرور  طوربهپیکربندی )

API) و نوع سرویس برنامه کا فردمنحصربهدامنه منبع شناسه مرجع  بر اساسیابد. استقرار می( مثال،  طوربهربردیHTTP ،SIP ،LDAP کلاینت تمام ،)

و نام سرویس برای فیلد  URI، نام DNSنام  گواهی، Subject Nameنماید، همچون نام رایجی برای فیلد را برقرار می یرشپذقابلهای مرجع شناسه

Alternative Nameدر گواهی سرور  شدهارائهی هاهای مرجع را با شناسه. کلاینت سپس این لیست از تمام شناسهTLS نماید.مقایسه می 

. وارسی با استفاده از نام رایج به استهای سرویس یا نام URIهای ، نامDNSهای با استفاده از نام Subject Alternative Nameروش ارجح برای وارسی 

بهترین  عنوانبه Subject Alternative Nameیا  Subject Nameدر  IPاین، پشتیبانی از استفاده از آدرس  علاوه بر. استجهت مقایسه، لازم و ضروری 

 سازی شود.است اما ممکن است پیاده نشدهشناختهتجربه 

 TLSC (3)پروتکل   39

 برنامه کاربردی باید در صورت معتبر بودن گواهی همتا، تنها یک کانال امن برقرار نماید.

 

 :33 کاربردینکته 

توسط وارسی شناسه، مسیر گواهی، تاریخ انقضاء و  شدهنییتعدارد. اعتبار  «۱ها حفاظت از تبادل داده» 25الزام شماره این الزام بستگی به انتخاب در 

 بررسی گردد. X509 (۱)پروتکل  الزاماتبرای  شدهانجامشود. اعتبار گواهی باید مطابق با آزمون تعیین می RFC 5280وضعیت لغو مطابق با 
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 HTTPSبدون پروتکل  TLSدر صورت نامعتبر بودن گواهی همتا، این کانال نباید برقرار شود. لازم به ذکر است این الزام برای اتصالات  TLSبرای اتصالات 

 .است

 TLSC (7)پروتکل   40

 NISTهای کلاینت را بر اساس منحنی Helloهای منحنی بیضوی پشتیبانی شده در مرحله برنامه کاربردی باید بسط

 .ارائه دهد ] secp256r1  ،secp521r1 ،secp384r1انتخاب:  [

 

 :34 نکته کاربردی

 دارد. «TLSC (۱)پروتکل» 37شماره  الزاماین الزام بستگی به انتخاب در 

 امضاء – یرمزنگار اتیعمل) 35و 32و 3۱الزامات شماره شامل  NISTهایو توافق کلید را به منحنی تیاحراز هوهای مجاز برای این الزام منحنی بیضوی

ند ککند. این بسط برای کلاینتی که مجموعه رمز منحنی بیضوی را پشتیبانی می( محدود می2یرمزنگار دیکلو مدیریت  ۱ی رمزنگار دیکلمدیریت  ،(3) ۱

 ست.ا لازم

 1/ احراز هویت TLS Serverالزامات پروتکل  41

 :کندکند که از مجموعه رمزهای زیر پشتیبانی می یسازادهیپرا  TLS1.2را فراخوانی کند  پلتفرموابسته به  TLS1.2انتخاب: [باید  برنامه کاربردی

 

 مجموعه رمزهای اجباری:

TLS_RSA_WITH_AES_128_CBC_SHA as defined in RFC 5246 

 انتخاب:[مجموعه رمزهای اختیاری:
 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 as defined in RFC 5246, 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 as defined in RFC 5246, 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 as defined in RFC 5289, 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 as defined in RFC 5289, 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 as defined in RFC 5289, 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 as defined in RFC 5289, 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 as defined in RFC 5289, 
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TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 as defined in RFC 5289, 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 as defined in RFC 5289, 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 as defined in RFC 5289, 

TLS_RSA_WITH_AES_128_CBC_SHA256 as defined in RFC 5246, 

TLS_RSA_WITH_AES_256_CBC_SHA256 as defined in RFC 5246] 

 2/ احراز هویت TLS Serverالزامات پروتکل  42

 [ دارند، رد نماید.کدامچیه، TLS1.1 ،TLS1.2و ]انتخاب:  SSL1.0 ،SSL2.0 ،SSL3.0 ،TLS1.0های کاربرانی را که درخواست باید اتصالبرنامه کاربردی 

 

 :35 نکته کاربردی

« ۱/ احراز هویت TLS Serverروتکلپ» 4۱الزام شماره که در  TLSشود که هر نسخه توصیه می. شوندیم رد TLS 1.0 نسخه و SSLهای تمام نسخه

 است، در اینجا انتخاب شود. نشدهانتخاب

 3/ احراز هویت TLS Serverالزامات پروتکل  43

بیت، یا هیچ اندازه دیگری[ و  4096بیت،  3072بیت و ]انتخاب:  2048با اندازه کلید  RSAساخت کلید را با استفاده از  پارامترهایبرنامه کاربردی باید 

بیت، هیچ 3072و ]انتخاب:  Diffie-Hellmanهای پارامتر منحنی دیگری، اندازه چیو ه[ secp256r1, secp384r1]انتخاب:  NISTهای ]انتخاب: منحنی

 [[ ایجاد نماید.اندازه دیگری

 

 :36 نکته کاربردی

لیست شده باشند، سند  ECDHEیا  DHEی سند هدف امنیتی مجموعه رمزها« ۱/ احراز هویت TLS Serverالزامات پروتکل » 4۱الزام شماره اگر در 

، TLSامنیت در اتصال  برای ایجادمحصول  یتیریکارکرد مد لیست شده در این الزام باشد.NIST هاییا منحنی Diffie-Hellman هدف امنیتی باید شامل

 نیاز دارد.توافقی کلید  پارامترهایبه 

 4/ احراز هویت TLS Serverالزامات پروتکل  44

 .دینما یبانیرا پشت TLSکاربران دوسویه  تیاحراز هو .509Xنسخه سوم  یهایبا استفاده از گواه دیبا محصول
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 5/ احراز هویت TLS Serverالزامات پروتکل  45

 کانال امن را برقرار سازد. دینبا برنامه کاربردیهمتا معتبر نباشد،  یگواه کهیدرصورت

 

 :37 یکاربرد نکته

 نیدر ا دیالزام، با نیاست. در کنار ا شدهداده حیتوض« X.509الزامات پروتکل» 53الزام شماره محصول در  یبرا X.509نسخه سوم  یهایاز گواه استفاده

 شوند. یبانیپشت دوسویه تیاحراز هو یبرا زین نتیکلا یهایاستفاده گواه

 6/ احراز هویت TLS Serverالزامات پروتکل  46

برنامه مورد انتظار برای همتا مطابقت نداشته باشد،  شناسه( در یک گواهی با SAN) 2( یا نام مستعار موجودیت فعالDN) ۱شدهمشخصنام  کهیدرصورت

 برقرار سازد.نباید کانال امن را  کاربردی

 

 :38 کاربردینکته 

 مورد انتظار ممکن است پیکربندی شناسهباشد.  ذکرشدههمتا در قسمت موجودیت فعال یا افزونه نام مستعار موجودیت فعال از گواهی  شناسهممکن است 

. ی ارسال شودرکتوریدا سرورمقایسه به یک  منظوربهشده توسط همتا مقایسه شود یا ، نام کاربری یا آدرس ایمیل استفادهIPشود، با نام دامنه، آدرس 

 شود.برای این منظور مقایسه بیتی انجام می

 DTLS (1)پروتکل   47

 سازی نماید.پیاده DTLS 1.2(RFC 6347) را مطابق با DTLSبرنامه کاربردی باید پروتکل 

 

 :39 نکته کاربردی

 دارد. «۱ها حفاظت از تبادل داده» 25الزام شماره این الزام بستگی به انتخاب در 

                                                 
۱ Distinguished name 
2 Subject Alternative Name 
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 DTLS (2)پروتکل  48

 DTLSسازی نماید، مگر آنکه تغییرات مطابق با ( را پیادهTLSC (۱)پروتکل الزام ) 37الزام شماره ، DTLSپروتکل سازی برنامه کاربردی باید جهت پیاده

1.2 (RFC 6347مجاز ) .باشد 

 

 :40 نکته کاربردی

فهرست  RFC 6347در  TLS 1.2و  DTLS1.2دارد. تفاوت بین دو پروتکل  «۱ها از تبادل دادهحفاظت » 25شماره الزام الزامات بستگی به انتخاب در 

مام نکات بنابراین، ت؛ ، دو پروتکل تفاوتی با هم ندارندمحصولبرای  شدهفیتعرشده است؛ هرچند این دو پروتکل مشابه هستند. بالاخص در زمینه امنیت 

 نیز کاربرد دارد. DTLSسازی دهبرای پیا شدهمطرح TLSکاربردی که برای 

 DTLS (3)پروتکل  49

 به نظر آید گواهی همتا نامعتبر است، نباید کانال ارتباطی امنی را برقرار نماید. کهیدرصورتبرنامه کاربردی 

 

 :41 نکته کاربردی

 دارد. «۱ها حفاظت از تبادل داده» 25الزام شماره این الزام بستگی به انتخاب در 

 گردد.می تعیین RFC 5280مطابق با اعتبار گواهی توسط مسیر گواهی، تاریخ انقضاء، وضعیت لغو 

 HTTPS (1)پروتکل  50

 نماید. سازیپیاده RFC 2818را مطابق با  HTTPSبرنامه کاربردی باید پروتکل 

 

 :42 نکته کاربردی

 دارد. «۱ها دادهحفاظت از تبادل » 25الزام شماره این الزام بستگی به انتخاب در 

 HTTPS (2)پروتکل  51

 سازی نماید.پیاده «TLSC (۱)پروتکل » 37شماره ، الزام TLS را با استفاده از HTTPSپروتکل برنامه کاربردی باید 
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 HTTPS (3)پروتکل  52

اتصال را برقرار ننماید، جهت برقراری اتصال مجوز برنامه انتخاب: [گواهی همتا به نظر نامعتبر آید به کاربر اطلاع دهد و  کهیدرصورتبرنامه کاربردی باید 

 .]کاربردی درخواست گردد، هیچ اقدام دیگر

 

 :43 نکته کاربردی

 دارد. «۱ها حفاظت از تبادل داده» 25الزام شماره این الزام بستگی به انتخاب در 

 گردد.می تعیین RFC 5280مطابق با اعتبار گواهی توسط مسیر گواهی، تاریخ انقضاء، وضعیت لغو 

 X509 (1)پروتکل  الزامات  53

ها را معتبر تا مطابق با قوانین زیر، گواهی ]سازی نمایدتوسط پلتفرم را درخواست نماید، کارکردی را پیاده شدهارائهانتخاب: کارکرد [برنامه کاربردی باید 

 نماید:

  اعتبارسنجی گواهی و مسیر گواهیRFC 5280 

  مسیر گواهی باید با یک گواهیCA .امن خاتمه یابد 

  برنامه کاربردی باید مسیر گواهی را اعتبارسنجی نماید با تضمین نمودن وجود آیتمbasicConstraints  و اینکه پرچمCA ها برای تمامی گواهینامه

 داشته باشد. TRUEوضعیت 

  برنامه کاربردی باید وضعیت لغو گواهی را با استفاده از]( انتخاب: پروتکل وضعیت گواهی آنلاینOCSP۱ )در  شدهمشخص صورتبهRFC 2560 ،

 ] RFC 5759در  شدهمشخص صورتبه( CRL2لیست لغو گواهی )

  برنامه کاربردی باید فیلدextendedKeyUsage :را مطابق با قوانین زیر اعتبارسنجی نماید 

o  امن و بررسی صحت کد اجرایی باید در فیلد  یروزرسانبهگواهی استفاده شده برایextendedKeyUsage  دارای هدفCode Signing ( باشدid-

kp 3  باOID 1.3.6.1.5.5.7.3.3) 

o برای  شدهارائههای سرور گواهیTLS  باید در فیلدextendedKeyUsage  تیاحراز هودارای هدف ( سرور باشدid-kp 1  باOID 1.3.6.1.5.5.7.3.1) 

                                                 
۱ Online Certificate Status Protocol 
2 Certificate Revocation List 
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o برای  شدهارائههای کلاینت گواهیTLS  باید در فیلدextendedKeyUsage  کلاینت باشد ) تیاحراز هودارای هدفid-kp 2  باOID 

1.3.6.1.5.5.7.3.2) 

o های گواهیS/MIME برای امضاء و رمزنگاری ایمیل باید در فیلد  شدهارائهextendedKeyUsage ( دارای هدف حفاظت از ایمیل باشدid-kp 4  با

OID 1.3.6.1.5.5.7.3.4) 

o های گواهیOCSP های ارائه شده برای پاسخOCSP  باید در فیلدextendedKeyUsage  دارای هدف امضایOCSP ( باشدid-kp 9  باOID 

1.3.6.1.5.5.7.3.9) 

o های سرور ارائه شده برای گواهیEST  باید در فیلدextendedKeyUsage  دارای هدف مرکز ثبت گواهیCMC ( باشدid-kp-cmcRA  باOID 

1.3.6.1.5.5.7.3.28) 

 :44 نکته کاربردی

این الزام قوانینی برای معتبر نمودن گواهی لیست نموده است. نویسنده  دارد. «۱ها حفاظت از تبادل داده» 25الزام شماره تگی به انتخاب در ساین الزام ب

ملزم  «X509 (3)پروتکل  » 55شماره  گردد. الزامبررسی می CRLیا  OCSPسند هدف امنیتی باید انتخاب نماید که وضعیت ابطال گواهی با استفاده از 

 گردد.ملزم می ExtendedKeyUsageاستفاده گردد و بدین ترتیب بررسی قوانین  DTLSو  HTTPS ،TLSهای ها برای پروتکلنماید که گواهیمی

 X509 (2)پروتکل  الزامات  54

 تلقی نماید. CAگواهی  عنوانبه، گواهی را CA Flagبودن  trueو  basicConstraints extensionبرنامه کاربردی باید در صورت وجود 

 

 :45 نکته کاربردی

شود، استفاده و پردازش میمحصول های که توسط دارد. این الزام به گواهی «۱ها حفاظت از تبادل داده» 25الزام شماره این الزام بستگی به انتخاب در 

 نماید.مورد اعتماد اضافه شوند را محدود می CAگواهی  عنوانبههایی که ممکن است گردد و گواهیاعمال می

 X509 (3)پروتکل  الزامات  55

 ] HTTPS ،TLS ،DTLSانتخاب: [برای  یتاحراز هواستفاده نماید تا از  RFC 5280توسط  شدهیفتعر صورتبه X.509v3برنامه کاربردی باید از گواهی 

 پشتیبانی نماید.
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 :46 نکته کاربردی

 25الزام شماره دارد. انتخاب نویسنده سند هدف امنیتی باید با انتخاب در  «۱ها حفاظت از تبادل داده» 25الزام شماره این الزام بستگی به انتخاب در 

 منطبق باشد.

 X509 (4)پروتکل  الزامات  56

انتخاب: پذیرش گواهی در این مورد به سرپرست [تواند جهت تعیین اعتبار گواهی، اتصالی را برقرار نماید؛ برنامه کاربردی باید برنامه کاربردی نمی که یزمان

 .]شودشود، گواهی پذیرفته نمیشود، گواهی پذیرفته میداده می

 

 :47 نکته کاربردی

)یا با  دارد. غالباً یک اتصال باید برقرار شود تا وضعیت لغو گواهی بررسی شود «۱ها حفاظت از تبادل داده» 25الزام شماره  این الزام بستگی به انتخاب در

مشخص ل محصو کهیدرصورتتواند برقرار شود. صورت گرفته در این الزام بیانگر رفتار در زمانی است که یک اتصال نمی(. انتخابات OCSPیا با  CRLدانلود 

اعتبار  کنندهیینتعدر انتخاب باید  شدهمشخصمعتبر است، رفتار  «X509 (۱)پروتکل  الزامات» 53الزام شماره  نماید که گواهی مطابق با تمام قوانین در

 رد گردد. «X509 (۱)پروتکل  الزامات» 53الزام شماره  تنها در شرایطی نباید گواهی را بپذیرد که هریک از قوانین اعتبارسنجی درمحصول باشد. 

 

 اضافیالزامات پیوست سوم:  10
گردد. در حال حاضر استفاده از این الزامات در پروفایل حفاظتی به این پیوست شامل الزامات کارکرد امنیتی است که باعث کاهش تهدیدات محصول می

 تواند در سند هدف امنیتی آورده شود که با الزامات پروفایل حفاظتی سازگار است.. با این حال این الزامات میستیناجباری 

 نام الزام شماره الزام

 TLSS (6)پروتکل  57

سازی درهم هایالگوریتم های امضای دیجیتال مورد پشتیبانی شاملمقادیر الگوریتم همراه به راهای امضای دیجیتال الگوریتمافزونه  دیبا برنامه کاربردی

 ارائه دهد. ClientHello امیدر پ [یگرید سازهای درهمالگوریتم چیهو  ] SHA256, SHA384, SHA512: ]انتخاب
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 :48 نکته کاربردی

 هایسازدرهمهمچنین کند و ها محدود میکلاینتطریق ساز مورد پشتیبان را برای اهداف وارسی امضای دیجیتال از های درهماین الزامات الگوریتم

 شود.پشتیبانی می TLS1.2افزونه الگوریتم دیجیتال تنها برای نماید. برای اهداف تولید امضای دیجیتال محدود میتوسط سرور پشتیبانی شده 

 2 شده یبانیپشت یهاسیو سرو یکاربرد یسنویاستفاده از واسط برنامه  58

شامل اختصاص:  [ و ]دسازی نکنکارکردی را پیادههیچ توسط پلتفرم استفاده کند،  شدهفراهمهای باید از کتابخانهانتخاب: [۱رای تجزیهب برنامه کاربردی

 .]است باشند MIME IANAای انواع داده رسانه که درتجزیه های از قالب یفهرست
 

 :49 نکته کاربردی

های عکس، صوت، ویدئو و محتوای فایل اند و شامل قالبلیست شده ht tp:/ /www.iana.org/assignments/media-typesدر  MIME IANAانواع داده 

 هستند.

 1 هاافزار و نسخهشناسایی نرم  59

 سازگار باشد. ISO/ IEC 19770-2:2009استاندارد و  SWIDهایترین الزامات تگو با حداقل باشد SWIDهای باید شامل تگ برنامه کاربردی
 

 :50 نکته کاربردی

 شدهیفتعر ISO/ IEC 19770-2:2009که در استاندارد گونههمان Entityو یک عنصر  Sof twareIdentit yباید شامل یک عنصر  SWIDهای معتبر تگ

 است ذخیره گردد. ISO/ IEC 19770-2:2009که در استاندارد  swidtagباید در فایل با پسوند  SWIDهای است باشد. تگ
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